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Apresentacao

Em 14 de agosto de 2018, foi publicada a Lei Federal n. 13.709, que dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade € o livre
desenvolvimento da personalidade da pessoa natural.

Vale destacar que, considerando as grandes inovagodes trazidas pelo marco
regulatério de protecdo de dados pessoais e, consequentemente, a necessi-
dade de adequacéo das sociedades empresarias e demais instituicdes, esta-
beleceu-se uma vigéncia gradativa, de tal sorte que a aplicabilidade integral
do referido diploma normativo apenas ocorreu em 01 de agosto de 2021,
quando se tornou possivel a incidéncia das san¢gbes administrativas previs-
tas nos artigos 52 a 54.

O Estado, na posigéo de principal agente de tratamento, curva-se aos pro-
cedimentos e diretrizes necessarios ao resguardo do direito fundamental a
protecao de dados pessoais'. Assim, ndo podera agir em desarmonia com
o sistema normativo, de modo a desvirtuar a finalidade para a qual os dados
sdo utilizados, nem, tampouco, podera ficar alheio aos mecanismos de se-
guranga informacional.

Assim, surge para a Administragdo Publica estadual o dever de orientar os
seus agentes, com o fito de possibilitar o regular exercicio de suas compe-
téncias legais, em compasso com as novas diretrizes de protegdo de dados
alinhavadas na legislacao de regéncia.

Nesse cenario, a Procuradoria-Geral do Estado de Alagoas (PGE), en-
quanto instituicdo responsavel pela tutela da ordem juridica, elaborou esta
cartilha com o objetivo de fornecer orientagbes de boas praticas e de gover-
nanga aos 6rgaos e entidades da Administracdo Publica direta e indireta do
Estado de Alagoas, no tocante ao tratamento de dados pessoais, em conso-
nancia, precipuamente, com os artigos 23 a 30 e 50 da Lei Geral de Prote-
¢ao de Dados - LGPD.

1. Sobre analise da protecdo de dados pessoais para além da privacidade, s&o validas as consi-
deracgdes tecidas por Danilo Doneda: “A protegado de dados pessoais, em suma, propde o tema
da privacidade, porém, modifica seus elementos; aprofunda seus postulados e toca nos pontos
centrais dos interesses em questdo.” (DONEDA, Danilo. Da privacidade a protegdo de dados
pessoais. 32 ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 178.)

2. Através da Emenda Constitucional n° 115, de 2022, foi incluido, no art. 5° da Constituigao Fe-
deral, o inciso LXXIX, cujos termos dispde sobre o direito fundamental a protecéo de dados pes-
soais: “art. 5°. LXXIX - é assegurado, nos termos da lei, o direito a protecéo dos dados pessoais,
inclusive nos meios digitais.”
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Introducao

Que veleje nesse informar

Que aproveite a vazante da infomaré

Que leve um oriki do meu velho orixa

Ao porto de um disquete de um micro em Taipé
Gilberto Gil

A Lei Federal n. 13.709 (LGPD), de 14 de agosto de 2018, é considerada
0 marco regulatério do Brasil para a protecao de dados pessoais, inclusive em
meios digitais, de pessoa natural identificada ou identificavel, em consonancia
com direitos fundamentais da personalidade, tais como a honra, a imagem, a
privacidade e a identidade, insitos no art. 5° da CF/1988, além de estabele-
cer inovadoras sang¢des administrativas, em caso de descumprimento de suas
determinacdes.

Desde o final do século XX, em decorréncia do avango tecnoldgico e, con-
sequentemente, do aumento do fluxo de informagdes, vive-se a Era Digital ou
do Big Data'. Os dados pessoais deixaram de ser mero insumo para se trans-
formarem na commodity mais valorizada do atual contexto, sendo até chama-
dos de “novo petréleo”.?

Observou-se, com isso, a necessidade de se criarem mecanismos de con-
trole do tratamento dos dados pessoais, pois, ao passo que as informacdes
eram disseminadas de forma mais rapida e em maior volume, na mesma pro-
porcéo surgiam inumeros escandalos de vazamentos de dados.

Nesse cenario, diante dos graves riscos a violagédo de direitos fundamen-
tais da personalidade, varios paises buscaram a edigéo de leis e regulamentos
m € um termo recente e por isso ndo existente na maior parte de dicionarios de estatistica.

Sé&o dados multivariados e de elevada dimenséo, geralmente criados em tempo real e apresen-
tam um crescimento exponencial (na escala temporal), nomeados de megadados. Quanto mais
dados sdo gerados, maior é o esforgo para extrair informagdes, e os centros de dados tiveram
que aprender a lidar com o crescimento exponencial de dados gerados e tiveram que desenvol-
ver ferramentas que fossem para além de bancos de dados relacionais e sistemas paralelos de
bancos de dados. Sendo assim, a velocidade para obter a informagéo faz parte do sucesso que

o big data pode proporcionar em sua empresa. (...) ”. Disponivel em: < https://pt.wikipedia.org/
wiki/Big_data> Acesso em: 20 de setembro de 2021.

2.Disponivel em: https://www.seudinheiro.com/2018/br-malls/os-dados-sao-0-novo-petroleo-do-
-mundo-dos-negocios/>Acesso em: 07 de outubro de 2021.
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que protegessem os dados pessoais de seus cidadaos, principalmente aqueles
constantes de bancos de dados publicos ou privados.

Além disso, é preciso sublinhar que, no ambito do Poder Publico, a opera-
cionalizagéo correta de dados pessoais € algo que pode engendrar transfor-
magdes coletivas de significativa envergadura, através da implementacgao de
politicas publicas personalizadas, as quais estejam em compasso com a rea-
lidade fatica subjacente. Nesse sentido, cumpre destacar o teor do art. 24, da
Lei 14.129, de 29 de mar¢o de 2021 (Governo Digital):

Art. 24. Os 6rgaos e as entidades responsaveis pela prestagao digital
de servigos publicos deverao, no ambito de suas competéncias:

(...)

VIl - realizar a gestdo das suas politicas publicas com base em
dados e em evidéncias por meio da aplicagao de inteligéncia de
dados em plataforma digital; (Grifos nossos)

No contexto internacional, destaca-se a atuacao da Unido Europeia que,
no art. 8° da Carta de Direitos Fundamentais, promulgada no ano de 2000,
reconhece a existéncia do direito fundamental a protecao de dados pessoais.
Embora ja tivesse editado varias leis esparsas sobre o tema, o bloco europeu
aprovou o Regulamento Geral de Prote¢do de Dados - Regulamento 2016/679
(GDPR), o qual entrou em vigor 25 de maio de 2018, prevendo, inclusive, puni-
¢Oes severas a sociedades empresarias e pessoas fisicas que realizem opera-
¢oes de tratamento de dados pessoais em dissonancia com o arcabougo legal.

Com a promulgacgéo da GDPR, o Brasil tratou como prioridade a edigéo de
uma lei especifica, mormente em raz&o do receio de gerar possiveis bloqueios
das operagoes comerciais, em decorréncia da nao observancia de normas
sobre a protegao de dados pessoais. Além disso, a mudanga das relagdes in-
tersubjetivas, em uma sociedade digitalizada, exigiu a tutela desse novo direito
fundamental, cuja autonomizacgéo se fez imprescindivel.

Por oportuno, vale destacar que, antes da edi¢cdo da LGPD, ja existiam no
ordenamento juridico patrio alguns enunciados normativos que garantiam, de
alguma forma, a protegédo aos dados pessoais, tais como o art. 5°, X e LXXII, da
CF/1988, o Cddigo de Defesa do Consumidor (Art. 43 do Lei n. 8.078/1990), o
Cadigo Civil (Arts. 11, 12, 16, 17 e 21 da Lei n. 10.406/2002), a Lei do Habeas
Data (Art. 7° da Lei n. 9.507/1997), o art. 313-A do Cddigo Penal (Crime de in-
sercao de dados falsos em sistemas de informagdes da administragédo publi-
ca), a Lei do Cadastro Positivo (Art. 5° da Lei 12.414/2011), a Lei de Acesso
a informacao (Art. 4° da Lei n. 12.527/ 2011 - LAl), Marco Civil da Internet (Lei
n. 12.965/2014), entre outros, contudo, nenhum diploma normativo havia sis-
tematizado a matéria, de modo a detalhar aspectos conceituais, procedimen-
tais e punitivos.



Assim, a edigdo da LGPD representou um verdadeiro marco para a efeti-
va implementacéo de um regime juridico que desse conta da tutela dos dados
pessoais, nas mais variadas esferas de tratamento, impondo, por conseguinte,
deveres imprescindiveis aos agentes publicos e privados.

E preciso pontuar que, apés a consolidagdo da LGPD, no julgamento da
Acéo Direta de Inconstitucionalidade 6.387, Rel. Min. Rosa Weber, o Supremo
Tribunal Federal reconheceu a existéncia de um direito fundamental auténo-
mo a protecao de dados pessoais e a autodeterminagao informacional. Essa
linha foi endossada com a publicagao da Emenda Constitucional 115, de 10
de fevereiro de 2022, que positivou esse direito fundamental no art. 5°, inciso
LXXIX, da Constituicdo Federal.

Com vistas a promover a real concretizagéo a prote¢do de dados pessoais, a
cada dia que passa, constata-se que a LGPD se fortalece, inclusive com o ade-
quado aparelhamento da Autoridade Nacional de Protegao de Dados — ANPD,
entidade da administragéo publica federal responsavel por zelar, implementar
e fiscalizar o cumprimento da LGPD em todo o territério nacional, nos termos
do Decreto Federal n. 10.474/2020 (alteragcdes empreendidas pelo Decreto n°
10.975, de 22 de fevereiro de 2022, e, posteriormente, pelo Decreto n° 11.202,
de 21 de setembro de 2022.)

Nesse sentido, é relevante grafar que, em junho de 2023, a Autoridade Na-
cional de Protecdo de Dados (ANPD) langou a verséo 2.0 do Guia Orientativo
sobre Tratamento de Dados Pessoais pelo Poder Publico, a fim de auxiliar en-
tidades e 6rgaos publicos nas atividades de adequagao e de implementagao
da LGPD.

Ante o exposto, a fim de primar pela densificagdo da seguranca juridica,
€ que a Procuradoria do Estado de Alagoas (PGE/AL) elaborou esta cartilha,
para orientar os 6rgaos e entidades da Administragcao Publica quanto a adequa-
da aplicagéo da Lei Geral de Protegao de Dados — LGPD. O documento esta
dividido em 8 (oito) capitulos, os quais estéo estruturados da seguinte forma:

Capitulo 1 - Das Disposi¢ées Preliminares

Capitulo 2 — Do Tratamento de Dados Pessoais

Capitulo 3 — Dos Direitos do Titular

Capitulo 4 — Do Tratamento de Dados Pessoais pelo Poder Publico

Capitulo 5 - Dos Agentes de Tratamento de Dados Pessoais

Capitulo 6 — Da Seguranca e Boas Praticas

Capitulo 7 — Da Fiscalizagao e San¢c6es Administrativas

Capitulo 8 — Do Guia Orientativo sobre Tratamento de Dados
Pessoais Pelo Poder Publico da ANPD

e, por fim, alguns anexos:


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/d10975.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/d10975.htm
https://www.in.gov.br/en/web/dou/-/decreto-n-10.975-de-22-de-fevereiro-de-2022-382324153
https://www.in.gov.br/en/web/dou/-/decreto-n-11.202-de-21-de-setembro-de-2022-431185699

ANEXO | - Proposta de programa de governanga em privacidade;
ANEXO Il - Modelo de termo aditivo para inclusao de regra de
protecao de dados pessoais
ANEXO Il - Modelo de termo de compromisso de confidencialidade
de informagoes e prote¢ao de dados pessoais e
sensiveis
ANEXO IV — Modelo de relatério de impacto a protecao de dados
pessoais — RIPD.
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1. Das Disposicoes Preliminares

1.1. Fundamentos (Art. 2°)

Primeiramente, é preciso elucidar que os objetivos da LGPD n&o se con-
fundem com os seus fundamentos. Nesse sentido, pronuncia-se Celso Ribeiro
Bastos': “a ideia de objetivos ndo pode ser confundida com a de fundamentos,
muito embora, algumas vezes, isto possa ocorrer. Os fundamentos séo ineren-
tes ao Estado, fazem parte de sua estrutura. Quanto aos objetivos, estes con-
sistem em algo exterior que deve ser perseguido”.

Assim, resta claro que os objetivos sédo os propdsitos da lei, aquilo que se
pretende alcancar. Por outro lado, os fundamentos séo as fontes em que se
baseiam os objetivos.

O artigo 1° traz expressamente o objetivo da LGPD, qual seja: a protegéo
de dados pessoais de pessoa natural identificada ou identificavel, seja em meio
fisico ou digital. Ja o artigo 2° traz explicitamente os 7 (sete) fundamentos da
Lei. Sao eles: | - o respeito a privacidade; Il - a autodeterminacédo informativa;
Il - a liberdade de expressao, de informacao, de comunicacgao e de opinido; IV
- ainviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econdmico e tecnoldgico e a inovagao; VI - a livre iniciativa, a livre concorréncia
e a defesa do consumidor; e VIl - os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

A seguir, serao detalhados os fundamentos da LGPD, em consonancia
com a Constituicdo Federal de 1988, legislacéo infraconstitucional, doutrina e
jurisprudéncia:

A privacidade é uma garantia fundamental, prevista no
| - o respeito a privacidade;  art. 5°, X e Xll, da CF/882, bem como esta amparada pelo
art. 21 do CC/023. Sobre os seus contornos conceituais,

1.BASTOS, Celso Ribeiro. Curso de Direito Constitucional. 20? edi¢édo atualizada. Sdo Paulo: Sa-
raiva, 1999. pp. 159-160.

2.Art. 5°, CF/88 (...) X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pes-
soas, assegurado o direito a indenizagédo pelo dano material ou moral decorrente de sua viola-
¢ao; (...) XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados
e das comunicagoes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na
forma que a lei estabelecer para fins de investigagéo criminal ou instrugéo processual penal;

3.Art. 21, CC/02 A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado,



manifesta-se Danilo Doneda*:"A moderna doutrina do
direito a privacidade, cujo inicio podemos considerar como
sendo o célebre artigo de Brandeis e Warren, The right to
privacy, apresenta uma clara linha evolutiva. Em seus pri-
moérdios, marcada por um individualismo exacerbado e até
mesmo egoista, portava a feicdo do direito a ser deixado
s0. A esse periodo remonta o paradigma da privacidade
como uma zero-relationship, pelo qual representaria, no
limite, a auséncia de comunicagéo entre uma pessoa e
as demais. Essa concepcéo foi o marco inicial posterior-
mente temperado por uma crescente consciéncia de que
a privacidade seria um aspecto fundamental da realizagao
da pessoa e do desenvolvimento da sua personalidade.”
Ademais, em 07/05/2020, na ADI n° 6387, de relatoria da
Ministra Rosa Weber, o Tribunal Pleno proferiu deciséo
com fundamento no principio em comento, entre outros.?

| - o respeito a privacidade;

adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

4. DONEDA, Danilo. Da privacidade a protegdo de dados pessoais. 32 ed. Sdo Paulo: Thomson
Reuters Brasil, 2021, p. 30.

5.EMENTA MEDIDA CAUTELAR EM AGAO DIRETA DE INCONSTITUCIONALIDADE. REFEREN-
DO. MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19). COMPARTILHA-
MENTO DE DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO E DO
SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRA-
SILEIRO DE GEOGRAFIAE ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA. DE-
FERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminagao informativa foram positivados, no art. 2°, 1 e ll, da Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais), como fundamentos especificos da disciplina da
protecao de dados pessoais. 2. Na medida em que relacionados a identificagao — efetiva
ou potencial — de pessoa natural, o tratamento e a manipulagdo de dados pessoais hao de
observar os limites delineados pelo dmbito de protegéo das clausulas constitucionais asse-
curatorias da liberdade individual (art. 5°, caput), da privacidade e do livre desenvolvimento
da personalidade (art. 5° X e Xll), sob pena de lesdo a esses direitos. O compartilhamento,
com ente publico, de dados pessoais custodiados por concessionaria de servigo publico
ha de assegurar mecanismos de protegao e seguranca desses dados. 3. O Regulamento
Sanitario Internacional (RSI 2005) adotado no @mbito da Organizagdo Mundial de Saude exige,
quando essencial o tratamento de dados pessoais para a avaliagdo e o manejo de um risco para
a saude publica, a garantia de que os dados pessoais manipulados sejam “adequados, relevantes
e ndo excessivos em relagéo a esse proposito” e “conservados apenas pelo tempo necessario.”
(artigo 45, § 2°, alineas “b” e “d”). 4. Consideradas a necessidade, a adequagéo e a proporciona-
lidade da medida, ndo emerge da Medida Proviséria n® 954/2020, nos moldes em que editada,
interesse publico legitimo no compartiihamento dos dados pessoais dos usuarios dos servigos
de telefonia. 5. Ao n&o definir apropriadamente como e para que seréo utilizados os dados cole-
tados, a MP n° 954/2020 desatende a garantia do devido processo legal (art. 5°, LIV, da CF), na
dimensao substantiva, por ndo oferecer condi¢cbes de avaliagdo quanto a sua adequacgéo e ne-
cessidade, assim entendidas como a compatibilidade do tratamento com as finalidades informa-
das e sua limitagdo ao minimo necessario para alcancgar suas finalidades. 6. Ao ndo apresentar
mecanismo técnico ou administrativo apto a proteger, de acessos nao autorizados, vazamentos
acidentais ou utilizagéo indevida, seja na transmisséo, seja no tratamento, o sigilo, a higidez e,
quando o caso, o anonimato dos dados pessoais compartilhados, a MP n° 954/2020 descumpre
as exigéncias que exsurgem do texto constitucional no tocante a efetiva protecéo dos direitos fun-
damentais dos brasileiros. 7. Mostra-se excessiva a conservagao de dados pessoais coletados,
pelo ente publico, por trinta dias apds a decretagéo do fim da situagéo de emergéncia de saude
publica, tempo manifestamente excedente ao estritamente necessario para o atendimento da sua
finalidade declarada. 8. Agrava a auséncia de garantias de tratamento adequado e seguro dos



Il - a autodeterminagao
informativa;

Trata-se do individuo saber com exatidao quais dos seus
dados pessoais estdo sendo coletados e a sua finalida-
de, a fim de decidir se autoriza fornecé-los. A efetividade
desse fundamento veio no Capitulo Ill da LGPD, que
dispde sobre os direitos dos titulares. O precedente do
STF citado no item anterior também é aplicado a este
fundamento.

Il - a liberdade de expresséo,
de informacgao, de comunica-
Gao e de opiniao;

A livre manifestacao do pensamento, sendo vedado o
anonimato, bem como a livre expressao da atividade
intelectual, artistica, cientifica e de comunicagao, inde-
pendente de censura ou de licenga, sdo algadas como
garantias fundamentais e estéo previstas no art. 5°, IV e
IX, da CF/88.

IV - aiinviolabilidade da intimi-
dade, da honra e da imagem;

Direitos fundamentais previstos no art. 5°, X, da CF/88.

V - o desenvolvimento eco-
ndmico e tecnolégico e a
inovagao;

Fundamentos que dialogam com o progresso da socie-
dade e estao previstos nos artigos 218 e 219 da CF/88.
‘Nesse sentido, Viviane Nobrega Maldonado e outros se
manifestaram.®

VI - a livre iniciativa, a livre
concorréncia e a defesa do
consumidor;

Sao principios gerais da ordem econdmica, nos termos do
art. 1° e 170 da CF/88, que devem coabitar de forma equi-
librada, a fim de possibilitar o desenvolvimento do pais.

VIl - os direitos humanos, o
livre desenvolvimento da per-
sonalidade, a dignidade e o
exercicio da cidadania pelas
pessoas naturais.

Traz de forma robusta a preservagao da dignidade da
pessoa humana, pois, ao proteger os dados pessoais do
titular, de cunho intimo, estara tutelando também a sua
personalidade e, consequentemente, o exercicio da sua
cidadania.

dados compartilhados a circunstancia de que, embora aprovada, ainda ndo vigora a Lei Geral de
Protecdo de Dados Pessoais (Lei n° 13.709/2018), definidora dos critérios para a responsabiliza-
¢ao dos agentes por eventuais danos ocorridos em virtude do tratamento de dados pessoais. O
fragilizado ambiente protetivo impde cuidadoso escrutinio sobre medidas como a implementada
na MP n°® 954/2020. 9. O cenario de urgéncia decorrente da crise sanitaria deflagrada pela
pandemia global da COVID-19 e a necessidade de formulacao de politicas publicas que
demandam dados especificos para o desenho dos diversos quadros de enfrentamento
nao podem ser invocadas como pretextos para justificar investidas visando ao enfraque-
cimento de direitos e atropelo de garantias fundamentais_consagradas na Constituicao.
10. Fumus boni juris e periculum in mora demonstrados. Deferimento da medida cautelar para
suspender a eficacia da Medida Provisoria n® 954/2020, a fim de prevenir danos irreparaveis a
intimidade e ao sigilo da vida privada de mais de uma centena de milhdo de usuarios dos servi-
cos de telefonia fixa e movel. 11. Medida cautelar referendada.(grifos nossos)

6. “Ainda, ao dissertar sobre a moderna economia baseada em dados, o STND deixa claro ser ele-
mento estratégico para o crescimento do Pais aproveitar as oportunidades advindas da crescen-
te disponibilidade e do grande volume de dados, provendo: a criagdo de forte ecossistema para
desenvolvimento de infraestrutura de telecomunicagdes e a atragao de data centers ao Pais; ca-
pacidades técnicas e humanas relativas ao uso e tratamento de grandes volumes de dados; e
um ambiente juridico-regulatério que estimule investimentos e inovagao, a fim de conferir segu-
ranca aos dados tratados e adequada protegéo aos dados pessoais.” (MALDONADO, Viviane;
BLUM, Renato, coordenadores. Lei Geral de Protegdo de Dados Comentada. Sdo Paulo: Thom-
son Reuters, 2019. p.38.)




1.2. Aplicabilidade (Art. 3°)

De inicio, o art. 3° elenca as hipoteses de incidéncia da LGPD, destacando
que o diploma normativo se aplica a “qualquer operagao de tratamento reali-
zada por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados”.

O sujeito tutelado pela LGPD ¢é a pessoa natural identificada ou identifica-
vel. Consideram-se, portanto, também aqueles dados que possam de alguma
forma ser vinculados a uma pessoa, tal como o endereco IP” do computador.

Ademais, ndo estao tuteladas as operagdes de tratamento de dados relativas
a Pessoa Juridica, até porque os dados protegidos sdo os pessoais, aqueles
que sao insitos a Pessoa Humana, os quais podem acarretar lesao aos direi-
tos da personalidade, como a privacidade, honra e a imagem, considerados
como prerrogativas fundamentais dos cidadaos e garantidos pela Constituicao
Federal, com o status de clausula pétrea.

De maneira diversa, a legislacao de prote¢ao de dados uruguaia também
tutela as pessoas juridicas, nos moldes do que dispde o art. 2°, da Lei 18.331/08:
“Ambito subjetivo.- El derecho a la proteccion de los datos personales se apli-
cara por extension a las personas juridicas, en cuanto corresponda.”

Embora o fluxo de informagdes tenha se intensificado na “Era Digital”, mo-
mento em que surgiram varios escandalos de vazamentos de informagdes, como
0 caso da sociedade empresaria britAnica Cambridge Analytica, que obteve
acesso a dados de usuarios do Facebook®, a LGPD veicula, tanto no artigo 1°
(“inclusive em meios digitais”), quanto no artigo 3° (“independente do meio”),
expressdes que albergam a aplicacdo material da lei no tratamento de dados
realizado em meio fisico ou digital.

Assim, o campo de aplicagao material da LGPD se tornou bastante amplo,
quando comparado com o do Marco Civil da Internet (art. 3°), o qual apenas

7.0 IP (ou Internet Protocol) € uma identificagao Unica para cada computador conectado a uma
rede. Podemos imagina-lo como um documento de identificagdo unico, como o CPF, por exem-
plo.” BRITO, Edivaldo. O que é o IP? Descubra para que serve e qual € seu numero. Disponivel
em: <https://www.techtudo.com.br/artigos/noticia/2013/05/0-que-e-o-ip-descubra-para-o-que-ser-
ve-e-qual-e-seu-numero.html)>Acesso em: 15 de setembro de 2021.

8.“0 escandalo da Cambridge Analytica, organizagéo de consultoria politica britanica, em 2018, foi
um dos casos mais emblematicos da utilizagcao indevida de dados pessoais por entidades priva-
das. A empresa foi acusada de obter informagdes de usuarios do Facebook, mesmo tendo sido
declarado, anteriormente, pelo aplicativo, que informagdes sobre os perfis ndo seriam comparti-
Ihadas com terceiros. Tais dados foram utilizados, entre outras circunstancias, na campanha de
Donald Trump a presidéncia dos Estados Unidos em 2016. Inicialmente, a agéncia governamen-
tal norte-americana Federal Trade Commission (FTC) divulgou que o nimero de perfis, cujos
dados teriam sido coletados e compartilhados, era de 50 a 65 milhées, contagem elevada, pos-
teriormente, para 85 milhdes de usuarios”. SATIRA, Roberta. O maior escandalo de “vazamen-
to” de dados, o caso Facebook - Cambridge Analytica, e a importancia da Lei Geral de Protegao
de Dados Pessoais (LGPD) no Brasil. Disponivel em: <https://pt.wikipedia.org/wiki/Cambridge_
Analytica> Acesso em: 21 de setembro de 2021.



se restringe a protecéo de dados no ciberespago. A Lei Geral de Protegao de
Dados, por seu turno, compreende informagdes pessoais constantes inclusive
em bibliotecas fisicas ou virtuais, tratados de forma on line ou offline, constan-
tes em livros, memarias de computador e etc.

No tocante ao sujeito passivo da lei, quando se trata de pessoa fisica ou na-
tural, considera-se apenas aquela que realiza o tratamento de dados para fins
econdmicos, consoante dispde o art. 4°, |, da LGPD: “Art. 4° Esta Lei ndo se
aplica ao tratamento de dados pessoais: | - realizado por pessoa natural para
fins exclusivamente particulares e nao econémicos;”

Além disso, no caso das pessoas juridicas, a aplicagdo € ampla, de modo
a incluir as de direito publico, seja interno (Unido, Estados, Distrito Federal e
Municipios, autarquias e as demais entidades de carater publico criadas por lei)
ou externo (Estados estrangeiros e todas as pessoas que forem regidas pelo
direito internacional publico), e as de direito privado, como associagbes, par-
tidos politicos, sociedades, fundagdes e entidades religiosas, nos termos dos
artigos 40, 41, 42 e 44 do Caodigo Civil.

Por fim, no contexto da abrangéncia territorial, a LGPD, no seu artigo 3°,
traz 3 (trés) hipoteses de aplicagéo, que sdo independentes entre si, bastando
a incidéncia de uma delas para que o diploma normativo projete seus regula-
res efeitos: a) a operagao de tratamento seja realizada no territrio nacional;
b) a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no terri-
tério nacional; ou c) os dados pessoais objeto do tratamento tenham sido co-
letados no territério nacional.

Os demais pontos estéo detalhados na planilha a seguir.

Objeto da lei Operagéo de tratamento de dados pessoais.

Sujeito tutelado pela Lei Pessoa natural (fisica) identificada ou identificavel.

Alei se aplica a atividades de tratamento realiza-

Aplicagdo Material das em meio fisico ou digital.

Pessoas fisicas (que realizem tratamento de
Sujeito que sofre a incidéncia da Lei dados pessoais com finalidade econémica) ou
juridicas de direito publico ou privado.

1) realizagao de tratamento dentro do territério na-
cional; Il) tratamento para oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de

Abrangéncia Territorial individuos localizados no territério nacional (loca-
lizagdo geografica - extraterritorialidade); ou Ill)
dados pessoais objeto do tratamento tenham sido
coletados no territério nacional.



1.3. Nao Aplicabilidade (Art. 4°)

O artigo 4° da LGPD elenca 4 (quatro) incisos com excegdes a aplicabilida-
de da lei, ou seja, sdo as hipoteses que ndo sofrem sua incidéncia.

O inciso | versa sobre a hipotese de nao incidéncia da Lei, nos casos de
dados tratados por pessoa fisica para uso pessoal, sem fins econdmicos, tais
como listas de enderegos de amigos em agenda telefbnica fisica ou eletroni-
ca. Por outro lado, caso essa lista seja de um celular corporativo de um repre-
sentante comercial sofre a incidéncia da LGPD, pois tem finalidade lucrativa.
Assim, trata-se de uma hipétese que também deve ser analisada em confronto
com 0s riscos aos dados pessoais dos titulares.

Jaoinciso Il traz 3 (trés) hipéteses de nao incidéncia da LGPD. A primeira é
a relativa ao tratamento de dados pessoais realizados para fins exclusivamente
jornalisticos. Nesse ponto, o legislador tem a intencdo de enfatizar a liberdade
de expressao da atividade exclusivamente jornalistica, seja ela desenvolvida
por pessoa natural ou juridica. Cumpre destacar que no julgamento do Recurso
Extraordinario n® 511.961/SP, ao analisar a necessidade de qualificagéo para o
exercicio da atividade jornalistica, o Ministro Gilmar Mendes reconheceu a sua
importancia no contexto da liberdade de expressao.®

Em seguida, como segunda hipétese do inciso Il, ha o tratamento de dados
pessoais realizado para fins exclusivamente artisticos. Para que seja extraido
o sentido da lei, como ponto de partida, € louvavel a observancia dos conceitos
dispostos na Lei n. 9.610, de 19 de fevereiro de 1998, que trata sobre a prote-
¢ao dos direitos autorais sobre obras artisticas, entre outras, visto que muitos
deles dao concretude a hipétese trazida por este inciso, o qual veicula um con-
ceito juridico indeterminado.' Dessa forma, o legislador ndo quer criar obsta-
culos a criacao artistica, sendo ela essencial ao desenvolvimento intelectual e

9.“Qualquer controle desse tipo, que interfira na liberdade profissional no momento do préprio
acesso a atividade jornalistica, configura, ao fim e ao cabo, controle prévio que, em verdade, ca-
racteriza censura prévia das liberdades de expressao e de informagao, expressamente vedada
pelo art. 50 , inciso IX, da Constituicdo.” (BRASIL. Supremo Tribunal Federal. Recurso Extraor-
dinario n°511.961. Sao Paulo, 17 de junho 2019, p.50.)

10. Art. 7° S&o obras intelectuais protegidas as criagbes do espirito, expressas por qualquer meio
ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou que se invente no futuro,
tais como: | - os textos de obras literarias, artisticas ou cientificas;|l - as conferéncias, alocugdes,
sermdes e outras obras da mesma natureza;lll - as obras dramaticas e dramatico-musicais;|V
- as obras coreograficas e pantomimicas, cuja execugéo cénica se fixe por escrito ou por outra
qualquer forma;V - as composigdes musicais, tenham ou nao letra;VI - as obras audiovisuais,
sonorizadas ou néo, inclusive as cinematograficas;VIl - as obras fotograficas e as produzidas
por qualquer processo analogo ao da fotografia;VIl - as obras de desenho, pintura, gravura, es-
cultura, litografia e arte cinética;IX - as ilustragdes, cartas geograficas e outras obras da mesma
natureza;X - os projetos, esbogos e obras plasticas concernentes a geografia, engenharia, to-
pografia, arquitetura, paisagismo, cenografia e ciéncia;XI - as adaptac¢des, tradugbes e outras
transformacgdes de obras originais, apresentadas como criagao intelectual nova;XIl - os progra-
mas de computador;XIIl - as coletaneas ou compila¢des, antologias, enciclopédias, dicionarios,
bases de dados e outras obras, que, por sua selecéo, organizagéo ou disposigao de seu conteu-
do, constituam uma criagao intelectual.



cultural de um Estado Democratico de Direito.

Aterceira e ultima hipétese do inciso Il diz respeito ao tratamento de dados
pessoais para fins exclusivamente académicos™'. Trata-se de hipétese de aplica-
¢ao mitigada, em face dela ser concretizavel apenas se estiver em consonancia
com um dos requisitos ou bases legais dispostos nos artigos 7° e 11 da LGPD.

Inspirado pela GDPR', a LGPD, no inciso lll, dispde sobre as atividades pu-
blicas que estéo excluidas da sua incidéncia, quais sejam: seguranca publica,
defesa nacional, seguranga de Estado e atividades de investigacao e repres-
sao de infragcdes penais. Sao atividades exercidas exclusivamente pelo Estado
e que possuem capitulo préprio na Constituicdo Federal.'

Impde-se a necessidade de edi¢do de lei especifica, que venha a regular as
operacoes de tratamento de dados pessoais realizadas nesses campos, a fim
de preservar o estado democratico de direito, com o estabelecimento de medi-
das proporcionais e estritamente necessarias ao atendimento do interesse pu-
blico, a preservagéo do devido processo legal, a tutela dos principios gerais de
protecao e ao resguardo dos direitos dos titulares dos dados tratados.

Ainda nesse contexto, a LGPD veda o tratamento dos dados por pessoa de
direito privado, nas hipéteses veiculadas no inciso lll, exceto se tutelada por
pessoa juridica de direito publico e desde que nao se refira a totalidade dos
dados pessoais constante em banco préprio de armazenamento.

Para concluir as hipéteses de nao incidéncia da LGPD, o inciso IV prevé
o afastamento do diploma normativo em relagao a dados pessoais provenien-
tes de fora do territério nacional e que ndo sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de provenién-
cia, desde que o pais de proveniéncia proporcione grau de protecao de dados
pessoais adequado ao previsto nesta Lei.

Na planilha a seguir serdo descritas, de forma consolidada, as hipoteses de
nao aplicabilidade da LGPD, com as observagdes respectivas.

HIPOTESES OBSERVACOES

Tratamento de dados pessoais realizado Dados de uso pessoal ndo sofrem a inci-
por pessoa natural para fins exclusivamente déncia da LGPD, e.g. agenda telefénica do
particulares e ndo econdémicos; celular.

11. Sobre o tema vale o destaque Guia Orientativo especifico elaborada pela ANPD: “Portanto, o
ambito de incidéncia e o afastamento parcial da Igpd € restrito aos tratamentos de dados pessoais
vinculados de forma estrita — isto &, exclusivamente — ao exercicio da liberdade de expressédo nos
ambientes académicos. Assim, sempre que o tratamento de dados pessoais atender a outros fins,
que ndo aqueles estritamente vinculados a livre expressdo académica, a Igpd devera ser plena-
mente observada.” (https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-pu-
blicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf. Acesso em 05/10/2023)

12. Art. 2°, 2, d, do General Data Protection Regulation - Regulamento Geral de Prote¢do de Dados,
com entrada em vigor em 25 de maio de 2018.

13.Art. 144 da CF/1988.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf

Tratamento de dados pessoais realizado
para fins exclusivamente jornalisticos;

As atividades jornalisticas s&o de cunho
social e de interesse publico, considerando
a exclusividade da atividade por parte da
pessoa natural ou juridica, ndo sofrem a
incidéncia da LGPD;

Tratamento de dados pessoais realizado
para fins exclusivamente artisticos;

Tais como obras literarias, dramaticas, mu-
sicais, coreografas, cinematograficas, pin-
turas, gravuras, ilustragées, fotos etc., ndo
sofrem a incidéncia da LGPD.

Tratamento de dados pessoais para fins
exclusivamente académicos;

De aplicabilidade mitigada, esta hipotese
deve ser analisada sistematicamente com
os artigos 7° e 11 da LGPD.

Tratamento de dados pessoais para fins ex-
clusivamente de seguranga publica, defesa

Trata-se de atividades de interesse publico
e de competéncia exclusiva do Estado, que
nao sofrem a incidéncia da LGPD, mas que

nacional, segurancga do Estado e atividades
de investigacéo e repressao de infragcdes
penais;

para realizarem operacdes de tratamento de
dados pessoais estarao sujeitas a legislacdo
especifica.

Nao se aplica a LGPD em relagéo a dados
provenientes de fora do territério nacional
e que nao sejam objeto de comunicagéo,
uso compartilhado de dados com agentes
de tratamento brasileiros ou objeto de trans-
feréncia internacional de dados com outro
pais que néo o de proveniéncia, desde que
0 pais de proveniéncia proporcione grau de
protecdo de dados pessoais adequado ao
previsto nesta Lei.

Tratamento de dados pessoais oriundos do
exterior

1.4. Conceitos Especificos (Art. 5°)

Com a finalidade de esclarecer conceitos adotados pela lei, o artigo 5° traz
definicdes sobre dado pessoal, dado pessoal sensivel, dado anonimizado, banco
de dados, titular, controlador, operador, encarregado, agentes de tratamento,
tratamento, anonimizagao, bloqueio, eliminagao, transferéncia internacional de
dados, uso compartilhado de dados, relatério de impacto a protecdo de dados
pessoais, 6rgéo de pesquisa e autoridade nacional.

Embora seja um artigo autoexplicativo, existem algumas definigdes que me-
recem ser destacadas para uma adequada compreensao.

No tocante ao inciso |, foi adotada para o dado pessoal a definicdo expan-
sionista, pois a lei se aplica tanto para dados identificados quanto para aque-
les identificaveis, ou seja, os que tem o potencial de serem identificados, como
dados de geolocalizagdo. Nao € a primeira vez que a legislagéo patria utiliza



o conceito expansionista de dado pessoal, pois o Decreto n. 8.771/2016, que
trata sobre as hipoteses admitidas de discriminagcéo de pacotes de dados na
internet e de degradacao de trafego, entre outras questdes, ja havia previsto
de forma mais detalhada.™

Os dados pessoais sensiveis, descrito no inciso Il, sdo aqueles que, quando
do tratamento, podem gerar discriminagdes e, por conseguinte, acarretar danos
maiores a personalidade dos titulares, na medida em veiculam informagdes de
cunho religioso, racial, sexual, politico etc.

Em seguida foi elucidada a definicdo de dado anonimizado (lI1). Além do con-
ceito esmiugado pela lei, 0 qual estara disposto na tabela ao final deste item,
destaca-se que existe diferencga entre dado anonimizado e pseudonimizagéo.
No que pertine ao primeiro, os dados pessoais utilizados nao sao possiveis de
serem vinculados ao seu titular, no contexto de utilizagdo de meios técnicos ra-
zoaveis e disponiveis na ocasiao do tratamento, inclusive o artigo 12 descreve
que a anonimizagao nao pode sequer ser revertida. Ja o Ultimo traz a ideia de
reidentificagdo de dados pessoais que antes estavam criptografados, por exem-
plo, mas que apds o tratamento puderam identificar o seu titular.

Ja acerca do conceito de titular de dados pessoais (V), é preciso sublinhar
que a lei tutela os dados da pessoa viva, nos termos bem delimitados pela
doutrina:

Portanto, no Brasil, a tutela dos direitos existentes na LGPD se inicia com
o feto, no minimo diante da expectativa de direito sobre seus dados pessoais,
em razao da sua personalidade juridica formal, desde a sua concepgao, e da
personalidade juridica material, relacionada aos direitos patrimoniais, adquirida
com o nascimento com vida, e terminaria com o falecimento. '

O controlador (VI) e o operador (V1) sdo espécies do género “agente de
tratamento” (IX). O primeiro é quem toma as decisdes alusivas ao tratamento
dos dados pessoais. Por sua vez, o operador € quem executa a atividade de
tratamento, de acordo com as balizas tragadas pelo controlador. Ambos podem
ser responsabilizados pela lei.

Ao definir “tratamento de dados” (X), a lei o fez de forma meramente exem-
plificativa, ou seja, podem ser abrangidas eventuais outras operagdes que, de
alguma forma, estejam relacionadas ao uso de dados pessoais. Além disso,
as condutas que descrevem a atividade de tratamento ndo sdo cumulativas,
de tal modo que basta realizar uma delas, para que haja a incidéncia da LGPD
em toda a sua extensao.

E 6nus da prova do controlador provar que houve o consentimento (XII), nos
termos do artigo 8°, § 2°, com a manifestacao livre, informada e inequivoca por
14.LGPD, Art. 14. Para os fins do disposto neste Decreto, considera-se: | - dado pessoal - dado re-

lacionado a pessoa natural identificada ou identificavel, inclusive nimeros identificativos, dados
locacionais ou identificadores eletrénicos, quando estes estiverem relacionados a uma pessoa;

15. MALDONADO, Viviane; BLUM, Renato, coordenadores. Lei Geral de Protegao de Dados Co-
mentada. Sdo Paulo: Thomson Reuters, 2019. p.103.



parte do titular. Se for no contexto de dados sensiveis, deve haver o consenti-
mento de forma especifica e em destaque (artigo 14, § 1°).

O bloqueio (suspenséao temporaria de qualquer operagéo de tratamento —
inciso XIIl) pode ser feito por requisi¢ao do titular dos dados, quando, por exem-
plo, houver excesso ou desconformidade legal (artigo 18, IV), bem como em
caso de sanc¢do administrativa (artigo 52, V), desde que aplicada, neste ultimo
caso, apos procedimento administrativo que possibilite a oportunidade da ampla
defesa, nos termos do § 1° do mesmo artigo.

A eliminagédo também esta prevista como direito do titular (artigo 18, VI),
bem como pode ser decorréncia de aplicagdo de sangéo administrativa (artigo
52, VI). Ademais, nos termos do artigo 18, § 6°, o controlador deve informar
imediatamente aos demais agentes com os quais tenha realizado uso compar-
tilhado de dados, que realizou a corregéo, a eliminagéo, a anonimizagao ou o
blogueio dos dados, para que estes repitam idéntico procedimento, exceto nos
casos em que esta comunicagao seja comprovadamente impossivel ou impli-
que esfor¢o desproporcional.

O conceito de transferéncia internacional de dados (XV) deve ser compreen-
dido em conjunto com o artigo 33, cujos termos elenca um rol taxativo de situa-
¢bes em que ha a permissao de transferéncia internacional de dados pessoais.

Destaca-se que o compartilhamento de dados (XVI) pode se dar de forma
ampla, ou seja, entre entes publicos, entre entes publicos e privados e vice-
-versa, desde que observados os parametros da LGDP, tal como as limitagbes
expostas no art. 26. No mais, o titular tem o direito de ser informado sobre o
compartilhamento de seus dados, incluindo-se a identificagdo do agente de tra-
tamento, e a finalidade para a qual foram utilizados (artigo 9°, V e artigo 18, VII).

O controlador é responsavel por gerar o relatério de impacto a protecédo de
dados pessoais (RIPD). O RIPD ser4 incluido nos procedimentos de gover-
nanga em privacidade do controlador (artigo 50, § 2°, 1, d), com vistas a reduzir
riscos, e devera ser utilizado antes do inicio do tratamento.

Ao final deste artigo, a lei descreve a autoridade nacional (XIX), que também
é tratada como Autoridade Nacional de Protegdo de Dados - ANPD em outros
trechos. Além das demais competéncias descritas no inciso, a autoridade
também é responsavel por aplicar sangdes administrativas dispostas no Capi-
tulo VIIl da LGPD. AANPD ¢ autarquia de natureza especial, dotada de autono-
mia técnica e deciséria, e € composta pelo Conselho Diretor, Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade, Corregedoria, Ouvidoria e
unidades administrativas e unidades especializadas necessarias a aplicagao
da LGPD (artigo 55-C)

Demais informages estdo contidas no quadro abaixo, nos termos do artigo
5° da LGPD.



Dado Pessoal

Informagéo relacionada a pessoa natural identificada ou
identificavel.

Dado Pessoal Sensivel

Dado pessoal sobre origem racial ou étnica, convicgao religio-
sa, opinido politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vincu-
lado a uma pessoa natural.

Dado Anonimizado

Dado relativo a titular que ndo possa ser identificado, conside-
rando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasido de seu tratamento. O artigo 5°, lll, cumulado com
o artigo 12.

Banco de Dados

Conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico

Titular

Pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento.

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de
dados pessoais.

Operador

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador.

Encarregado

Pessoa indicada pelo controlador e operador para atuar como
canal de comunicagéo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

Agentes de Tratamento

O controlador e o operador.

Tratamento

Toda operagéo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgao, classificagao, utilizagao,
acesso, reproducao, transmissao, distribui¢do, processamento,
arquivamento, armazenamento, eliminagéo, avaliagao ou con-
trole da informagao, modificagao, comunicagao, transferéncia,
difusdo ou extragao.

Anomizagéo

Utilizagao de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagéo, direta ou indireta, a um individuo.

Consentimento

Manifestagao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Bloqueio

Suspenséao temporaria de qualquer operagao de tratamento,
mediante guarda do dado pessoal ou do banco de dados.




Exclusdo de dado ou de conjunto de dados armazenados
Eliminagao em banco de dados, independentemente do procedimento
empregado.

Transferéncia Internacio- Transferéncia de dados pessoais para pais estrangeiro ou or-
nal de Dados ganismo internacional do qual o pais seja membro.

Comunicacao, difuséo, transferéncia internacional, interco-
nexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos
no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizagio especifica,
para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.

Uso Compartilhado de
Dados

Relatério de impacto a protegdo de dados pessoais: documen-
Relatério de impacto tagao do controlador que contém a descrigao dos processos de
a Protecdo de Dados tratamento de dados pessoais que podem gerar riscos as liber-
Pessoais dades civis e aos direitos fundamentais, bem como medidas,

salvaguardas e mecanismos de mitigagao de risco.

Orgao ou entidade da administragéo publica direta ou indireta

ou pessoa juridica de direito privado sem fins lucrativos legal-
mente constituida sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua missé&o institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnolégico ou estatistico.

Orgao de Pesquisa

Orgao da administragéo publica responsavel por zelar, imple-
Autoridade Nacional mentar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional

1.5. Principios (Art. 6°)

O artigo 6° da LGPD enumera os principios que norteiam a protecéo de
dados pessoais, cuja relevancia é indispensavel para modelar adequadamente
o comportamento de todos aqueles que estao submetidos a incidéncia da lei.

O caput do artigo 6° descreve o principio da boa-fé, sob o aspecto objetivo.
Tal principio pauta a conduta do agente perante a sociedade, ao densificar a
ideia de fidelidade, moralidade, probidade, confianca etc. Ressalta-se, ainda,
que varias bases legais de tratamento sdo fundamentadas em contratos e este
principio € um dos pilares estruturantes do Direito Civil e Consumerista.®

Os incisos do art. 6° detalham 10 (dez) outros principios especificos. O
primeiro deles € o principio da finalidade (I), o qual ressalta a importancia de
delimitar o objetivo do tratamento, a fim de se evitarem possiveis abusos. O

16. CC, Art. 113. Os negdcios juridicos devem ser interpretados conforme a boa-fé e os usos do
lugar de sua celebragao.



principio da adequacéo (ll) esta voltado para a escolha assertiva dos procedi-
mentos adotados, segundo as finalidades informadas. Ja o principio da neces-
sidade (lll) busca nortear o agente de tratamento para a utilizacao de dados
estritamente necessarios a finalidade proposta. O principio do livre acesso (IV),
também citado no artigo 9°, deixa claro a garantia do titular em ter acesso aos
seus dados, por meio de uma requisigcéo (artigo 18), para que possa controlar
o fluxo de informagdes a seu respeito. O principio da qualidade dos dados (V)
objetiva garantir ao titular dos dados pessoais a correta coleta e tratamento dos
seus dados, a fim de evitar imprecisdo que possa acarretar danos a sua per-
sonalidade."” A transparéncia (VI), também apontada no artigo 20, § 1°, é via
habil a consolidagao dos demais principios, na medida em que, com a trans-
paréncia das informagdes, principalmente sobre a realizagédo do tratamento e
os respectivos agentes de tratamento, o titular consegue verificar se os outros
principios foram atendidos plenamente. O principio da seguranga (VII) retra-
ta a importancia dos agentes de tratamento se preocuparem em adotar medi-
das aptas a proteger os dados pessoais, inclusive de eventos acidentais, nos
termos do artigo 46 e seguintes da lei. A prevencgao (VIII) objetiva mitigar os
riscos de violagao de dados pessoais, além de determinar que o controlador
elabore o RIPD, conforme anteriormente mencionado. O principio da nao discri-
minacgao (IX), com fundamento na dignidade da pessoa humana e da igualda-
de material, tem a finalidade de evitar condutas discriminatérias no tratamento
de dados pessoais. Os Ultimos principios citados pelo legislador foram os da
responsabilizagao e prestacédo de contas (X), os quais traduzem a necessidade
de demonstragédo, pelo agente, da adogao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de prote¢ao de dados
pessoais e, inclusive, da eficacia dessas medidas.

A seguir sera apresentado um quadro-resumo dos principios dispostos no
art. 6° da LGPD.

Unico principio geral expresso da LGPD, disposto no caput
do art. 6°. A boa-fé objetiva densifica a ideia de que as partes
possuem o dever de agir a luz de valores éticos e morais da

Boa-fé sociedade. Desse principio € possivel extrair deveres anexos,
tais como a lealdade, a transparéncia, a colaboragéo, a probi-
dade, dentre outros. E o que se observa nas palavras de Paulo
Brasil Dill Soares. ®

GERAL

17. “A previsao de corregéo de dados ja encontra previsao constitucional por meio do habeas data,
mas diferentemente do que se propde o presente texto legislativo de protecao de dados, o habeas
data garante ao cidadao tdo somente a sua defesa contra as arbitrariedades do governo, o que
significa pelas consequéncias do periodo ditatorial, que influenciou diretamente o constituinte de
1988". (TEIXEIRA E ARMELIN, 2020, p. 52, apud SARDETO, 2011, p. 55).

18. “Boa-fé objetiva € um “standart” um paradmetro genérico de conduta. Boa-fé objetiva significa,
portanto, uma atuagao “refletida”, pensando no outro, no parceiro atual, respeitando seus inte-
resses legitimos, suas expectativas razoaveis, seus direitos, agindo com lealdade, sem abuso,



Realizagéo do tratamento para propositos legitimos, especificos,
Finalidade explicitos e informados ao titular, sem possibilidade de trata-
mento posterior de forma incompativel com essas finalidades

Compatibilidade do tratamento com as finalidades informadas

Adequagdo ao titular, de acordo com o contexto do tratamento.
Limitag&o do tratamento ao minimo necessario para a realizagéo
. de suas finalidades, com abrangéncia dos dados pertinentes,
Necessidade

proporcionais e ndo excessivos em relagao as finalidades do
tratamento de dados

Garantia, aos titulares, de consulta facilitada e gratuita sobre a
Livre Acesso forma e a duragéo do tratamento, bem como sobre a integrali-
dade de seus dados pessoais.

Garantia, aos titulares, de exatidao, clareza, relevancia e atuali-
zagao dos dados, de acordo com a necessidade e para o cum-
primento da finalidade de seu tratamento.

Qualidade dos
Dados

Garantia, aos titulares, de informagdes claras, precisas e facil-
mente acessiveis sobre a realizagdo do tratamento e os respec-
tivos agentes de tratamento, observados os segredos comercial
e industrial.

ESPECIFICO

Transparéncia

Utilizagdo de medidas técnicas e administrativas aptas a pro-
teger os dados pessoais de acessos ndo autorizados e de si-
tuagbes acidentais ou ilicitas de destruigdo, perda, alteragéo,
comunicagao ou difusdo.

Seguranga

Adocgao de medidas para prevenir a ocorréncia de danos em

Prevengdo virtude do tratamento de dados pessoais.

Impossibilidade de realizagéo do tratamento para fins discrimi-

N&o Discriminagao i .
natérios ilicitos ou abusivos.

Demonstracao, pelo agente, da adogédo de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das
normas de protegao de dados pessoais €, inclusive, da eficacia
dessas medidas

Responsabilizagao
e Prestagcao de
Contas

sem obstrucéo, sem causar leséo ou desvantagem excessiva, gerando para atingir o bom fim
das obrigagdes: o cumprimento do objetivo contratual e a realizagao de interesses das partes.”
(SOARES, Paulo Brasil Dill. Principios Basicos de Defesa do Consumidor: Institutos de Protegdo
ao Hipossuficiente. Leme/SP: LED, 2001. p.219-220)



2. Do Tratamento de Dados Pessoais

2.1. Hipoteses autorizadoras do tratamento de dados
pessoais

As operacdes de tratamento de dados previstas no art. 3° da LGPD devem
ser realizadas mediante o enquadramento de uma das hipéteses autorizadoras
ou bases legais dispostas nos art. 7° e 11. Por exemplo, uma sociedade empre-
saria brasileira, em regra, apenas € autorizada a realizar a coleta e tratamento
de dados pessoais no Brasil, quando existe o consentimento livre, informado
e especifico do seu titular, na forma dos artigos 5°, XII, 8° e seguintes da lei.

Destaca-se que os artigos 7° e 11 descrevem bases legais taxativas, as quais
legitimam o tratamento de dados pessoais. Apesar disso, algumas bases legais
possuem conceitos juridicos indeterminados (amplos), tais como a que aborda
o interesse legitimo do controlador ou de terceiros, ocasionando, assim, maior
subjetividade quando do seu enquadramento.

O artigo 7° da LGPD descreve 10 (dez) bases legais de tratamento de dados
pessoais, bastando a adequagao em qualquer uma delas para o tratamento ser
considerado legitimo. Por outro lado, nada impede que o tratamento de dados
pessoais se adeque a mais de uma base legal, mas é prudente que seja esco-
Ihido a mais segura e adequada.’

A primeira hipétese descrita no inciso | , do artigo 7°, da LGPD, é aquela
que admite o tratamento, desde que seja fornecido o consentimento do titular.
As outras 9 (nove) bases legais prescindem de anuéncia da pessoa natural aos
quais os dados se referem.

A seguir serdo tratadas, com detalhes, cada uma das hipoteses autorizado-
ras de tratamento de dados pessoais previstas no Art. 7°, da Lei Geral de Pro-
tecdo da de dados Pessoais.

1. %(...) Entende-se que, ainda que seja possivel utilizar mais de uma base legal para determinado
tratamento de dados, € preciso buscar a base mais adequada e segura para a situagao concre-
ta”. (DONEDA, Danilo ... (et al.). Tratado de protecéo de dados pessoais. Rio de Janeiro: Foren-
se, 2021. p.133)



2.1.1. Hipétese I - mediante o fornecimento de consentimento

pelo titular

Oinciso |, do artigo 7°, da LGPD, descreve o permissivo legal para tratamen-
to de dados pessoais, mediante o fornecimento de consentimento pelo titular.

Destaca-se que o consentimento é considerado um negdcio juridico, de
tal forma devem estar presentes todos os requisitos de validade dispostos no
Cadigo Civil de 2002, especialmente no artigo 104, quais sejam: agente capaz;
objeto licito, possivel, determinado ou determinavel; e forma prescrita ou ndo
defesa em lei. 2

O caput do artigo 8° da Lei descreve que o consentimento deve ser forne-
cido por escrito ou por outro meio que demonstre de forma inequivoca a ma-
nifestacdo de vontade do titular, tais como video, audio etc., vinculada aquele
determinado tratamento. Nao é admitido consentimento tacito.

Caso seja escrito, o consentimento deve constar de clausula destacada das
demais, que pode ser em documento anexo ou no mesmo documento, desde
gue em negrito, fonte maior, sublinhado, etc.® O que se quer é a clareza das
informagdes para se obter um consentimento inequivoco.

Em caso de duvida quanto a validade do consentimento, o énus da prova &
do controlador*. Considera-se valido, ademais, o consentimento que se refere
a finalidades determinadas. Portanto, sendo nulas as autorizagbes genéricas.®

E considerada a principal base legal disposta na lei e para ser considera-
da legitima essa manifestacao devera ser livre, informada e inequivoca, em
consonancia com o art. 5°, Xll, do mesmo dispositivo legal.

A manifestacgéo livre é aquela que nao sofre nenhum vicio no seu consen-
timento®, tais como erro ou ignorancia, dolo, coagdo, estado de perigo, lesdo,
fraude contra credores e simulagdo.”

A manifestacéo inequivoca é aquela que nao deixa nenhuma duvida ao
controlador quanto ao consentimento do titular para o fornecimento dos dados
pessoais. Assim, nao se admitem formularios pré-preenchidos ou sem nenhu-
ma acao do titular.

A manifestacdo informada é aquela em que os titulares foram cientificados
acerca da: finalidade especifica do tratamento; forma e duragéo do tratamento,
observados os segredos comercial e industrial, identificagdo do controlador; in-
formacgdes de contato do controlador; informagdes acerca do uso compartilhado
de dados pelo controlador e a finalidade; responsabilidades dos agentes que
realizarao o tratamento; e direitos do titular, com mengao explicita aos direitos

2. COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protecdo de dados pessoais comentada. 32
edicdo. S&o Paulo: Thomson Reuters Brasil, 2019. p.92.

3. Artigo 8°, § 1°, LGPD.

4. Artigo 8°, § 2°, LGPD

5.Artigo 8°, § 4°, LGPD.

6. Artigo 8°, § 3°, LGPD.

7.Artigos 138-165, do Cédigo Civil/2002.



contidos no art. 18 da Lei.?

Todos os registros devem ser armazenados pelo Controlador, em caso de
necessidade de comprovacao posterior de que o consentimento atendeu aos
ditames legais.

O titular dos dados pode, a qualquer momento, revogar o seu consentimen-
to, desde que mediante manifestacdo expressa, por procedimento gratuito e
facilitado, mas serao ratificados os tratamentos até aquele momento, enquanto
nao houver requerimento para elimina-los. ®

A Lei autoriza o compartilhamento de dados pessoais entre controladores,
mas exige consentimento especifico do titular para esse fim,'° o que deve ser
entendido como uma clausula no termo ou contrato com a identificagdo do con-
trolador que recebera os dados.

O artigo 7°, §§ 3° e 4°, dispde sobre o tratamento de dados pessoais cujo
acesso o titular tenha tornado manifestamente publico. Neste caso, a lei ndo
exige o consentimento do titular para o tratamento de dados, num primeiro mo-
mento, desde seja considerada a finalidade, a boa-fé e o interesse publico que
justificaram sua disponibilizagao.

Entretanto, o § 7° do mesmo artigo, admite o tratamento posterior de dados
pessoais, cujo titular tenha tornado publico, para novas finalidades, desde que
observados os propdsitos legitimos e especificos para o novo tratamento, pre-
servando-se os direitos do titular, assim como os fundamentos e os principios
previstos na LGPD.

A seguir sera exposto um quadro com os requisitos do consentimento nos
termos da LGPD.

[Inicio Tabela 6]

Manifestagéo livre Artigo 5°, Xl

Manifestagao inequivoca Artigo 5°, XII

Manifestagao informada Artigo 5°, XII

Referir-se a finalidades determinadas Artigo 8°, § 4°

Requisitos do
Consentimento

Escrito ou por outro meio que demonstre a mani- Artigo 8°, caput
festagdo de vontade do titular

2.1.2. Hipétese 2 - para o cumprimento de obrigacao legal ou
regulatoria pelo controlador
O inciso Il do artigo 7° legitima o tratamento de dados pessoais para o cum-
primento de obrigacao legal ou regulatéria pelo controlador. A titulo exempli-
ficativo, pode-se citar o tratamento de dados para atendimento a legislagéo

8. Artigo 9° da LGPD.
9.Artigo 8°, § 5°, LGPD.
10.Artigo 7°, § 5°, LGPD.



trabalhista e previdenciaria, nos casos em que o empregador tem o dever de
cumprimento de obriga¢des acessoérias, tal como o translado da Guia de Re-
colhimento do FGTS e de Informagdes a Previdéncia Social (GFIP).

No &mbito administrativo, pode-se citar como exemplo o dever de um agente
publico lotado na area de gestédo de pessoas do Estado de Alagoas, indepen-
dente de requerimento, acessar e divulgar nos sitios oficiais as informacdes
sobre remuneragdes dos servidores lotados na Administragdo Publica, em de-
corréncia de determinacao legal.

Sobre o tema, sao validas as orientacdes expedidas pela ANPD, no Guia
Orientativo sobre Tratamento de Dados Pessoais pelo Poder Publico™:

De forma geral, a aplicagdo desses dispositivos sera efetuada em dois
contextos normativos distintos, que se diferenciam em razao da espécie de
norma juridica que estabelece a obrigag&o a ser cumprida. E o caso, em es-
pecial, das normas de conduta e das normas de organizag¢ao. Na primei-
ra hipétese, a obrigagéo legal decorre de uma norma de conduta, isto é, uma
regra que disciplina um comportamento, em geral estabelecendo um fato ou
uma hipotese legal, com uma possivel consequéncia juridica em caso de des-
cumprimento. Caso o responsavel ndo cumpra a obrigacao legal (como, por
exemplo, a divulgacdo da agenda de compromissos publicos de autoridades,
conforme art. 11 da Lei n® 12.813/2013), podera ser objeto das penalidades ad-
ministrativas previstas na legislagao.

Nessas situagdes, o tratamento de dados pessoais € necessario para aten-
der a uma regra especifica, ou seja, uma determinagao legal expressa ou uma
obrigacao de natureza regulatéria estabelecida por um 6rgao regulador. Nao
ha, por isso, um vinculo necessario e direto entre o tratamento de dados € o
exercicio de atribuicdes e competéncias legais do controlador. J& na segun-
da hipotese, a obrigagao legal decorre de normas de organizagao, assim en-
tendidas as normas que estruturam 6rgaos e entidades e estabelecem suas
competéncias e atribuicbes. Nesse contexto normativo, o tratamento de dados
pessoais € parte essencial do exercicio de prerrogativas estatais tipicas, uma
vez que necessario para viabilizar a propria execugao das atribuigdes, compe-
téncias e finalidades publicas da entidade ou do 6rgao publico.

Assim, diferentemente das normas de conduta, que estabelecem obrigacdes
de forma direta e expressa, prevendo uma consequéncia especifica em caso
de descumprimento, as normas de organizagao estabelecem obrigagbes que
estdo associadas, de forma mais geral, ao proprio cumprimento e a execugao
de atribuicdes legais tipicas da entidade ou do érgéo publico responséavel pelo
tratamento de dados pessoais. (Grifos nossos)

Nesse contexto, frise-se que ndo se enquadra nessa base legal as obriga-
¢bes assumidas por meio de contratos. O que o dispositivo legal respalda s&o

11. https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/quia-po-
der-publico-anpd-versao-final.pdf. Acesso em 10/10/2023.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf

as obrigacdes decorrentes de determinacgdes legais, inclusive aquelas prove-
nientes de legislagéo internacional.

2.1.3. Hipétese 3 - pela administracao ptublica, para o tratamen-
to e uso compartilhado de dados necessarios a execucao
de politicas ptblicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres

Na terceira hipétese veiculada no inciso lll, da LGPD, o tratamento e uso
compartilhado de dados pessoais € permitido, desde que sejam necessarios a
execugao de politicas publicas, previstas em leis e regulamentos ou respalda-
das em contratos, convénios ou instrumentos congéneres.®

Tal base legal deve ser lida em conjunto com os artigos 23 a 32 do mesmo
dispositivo legal, que descreve regras especificas sobre tratamento de dados
pessoais pelo poder publico.

O caput do artigo 23 informa que as pessoas juridicas de direito publico
abrangidas pela Lei sdo as mesmas dispostas no artigo 1° da Lei n°® 12.527/2011
(Lei de Acesso a Informacao), quais sejam: 6rgaos publicos integrantes da ad-
ministragdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de
Contas, e Judiciario e do Ministério Publico, as autarquias, as fundagdes publi-
cas, as empresas publicas, as sociedades de economia mista e demais entida-
des controladas direta ou indiretamente pela Unido, Estados, Distrito Federal
e Municipios.

Ressalte-se, porquanto oportuno, que, segundo o artigo 24 da LGPD, as
empresas publicas e as sociedades de economia mista que atuam em regime
de concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal,
terdo o mesmo tratamento empregado as pessoas juridicas de direito privado
particulares.

Ademais, o tratamento de dados pessoais deve ser realizado em atendi-
mento a finalidade publica, na persecucao do interesse publico, com o objetivo
de executar as competéncias legais ou cumprir as atribuicées legais do servico
publico, e desde que: 1) sejam informadas aos seu titulares as hipoteses em

12. “Ademais, eventuais determinagdes previstas na legislagao internacional, bem como em
melhores praticas comprovadamente seguidas por um nicho da industria, também poderao ser
entendidos como fundamento para o tratamento de dados, sob pena de serem criados entraves
de consequéncias relevantes, especialmente a companhias internacionais.” (MALDONADO, Vi-
viane; BLUM, Renato, coordenadores. Lei Geral de Protegdo de Dados Comentada. Sao Paulo:
Thomson Reuters, 2019. p.183.)

13. “A administragéo publica podera realizar o uso compartilhado de dados (...), desde que tal se
dé com o estrito objetivo de executar politicas publicas (o conceito de politicas publicas néo é
o unico, mas, em linhas gerais, podemos considera-lo como sendo toda atividade realizada por
qualquer ente da administragao publica com o objetivo de solucionar demandas da sociedade,
englobando setores, tais como saude, educagado, economia, entre outros) expressamente pre-
vistas na legislagdo. (MALDONADO, Viviane; BLUM, Renato, coordenadores. Lei Geral de Pro-
tecdo de Dados Comentada. Sao Paulo: Thomson Reuters, 2019. p.183.)



que, no exercicio de suas competéncias, realizam o tratamento de dados pes-
soais, fornecendo informacgdes claras e atualizadas sobre a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucao dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios ele-
trénicos; 2) seja indicado um encarregado quando realizarem operagdes de
tratamento de dados pessoais, nos termos do art. 39 da LGPD; "

2.1.4. Hipétese 4 - estudos por 6rgao de pesquisa

A LGPD, no inciso IV, do artigo 7°, autoriza o tratamento de dados para a
realizagdo de estudos por 6rgao de pesquisa, ressaltando, porém, a importan-
cia de se garantir, sempre que possivel, a anonimizagéo dos dados pessoais.

Diante desta base legal, é essencial relembrar o conceito de érgao de pes-
quisa descrito no artigo 5°, inciso XVIll, da LGPD, vejamos: “6rgéo ou entidade
da administracao publica direta ou indireta ou pessoa juridica de direito privado
sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missé&o institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater histérico. cientifico. tec-
nolégico ou estatistico”.

As pessoas juridicas de direito privado com fins lucrativos néo estéo abran-
gidas por esta hipoétese, conforme se observa do conceito legal acima descri-
to. Nessa linha de inteleccao, sao relevantes os apontamentos da ANPD, no
“Guia Orientativo sobre Tratamento de Dados Pessoais para fins Académicos
e para a Realizagado de Estudos e Pesquisas™:

A LGPD n&o incluiu as pessoas juridicas de direito privado com fins lucra-
tivos no rol de agentes de tratamento que podem recorrer a hipétese legal de
realizacdo de estudos por 6rgdos de pesquisa. Isso significa que, mesmo deten-
do entre suas finalidades constitutivas a realizagao de pesquisa, ndo se torna
possivel a utilizagdo dessa hipétese legal especifica por essas organizagoes.
Para tais agentes, o tratamento de dados pessoais para fins de estudos e pes-
quisas devera ser realizado com amparo em outras hipoteses legais, a exem-
plo do consentimento ou do legitimo interesse.

Ha recomendagéo, no permissivo legal apontado, de que os 6rgaos de pes-
quisa promovam a anonimizagao dos dados pessoais, através da utilizagao
de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento, pois
néo poderao ser identificados.

Ainda acerca dessa base legal, a LGPD, no caput do artigo 13, aventa a
possibilidade de, ao realizarem “estudos em saude publica, os 6rgéos de pes-
quisa terem acesso a bases de dados pessoais, que serao tratados exclusiva-
mente dentro do 6rgdo e estritamente para a finalidade de realizagdo de estudos

14. Artigo 23, | ao IV, da LGPD

15. https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-
-anpd-tratamento-de-dados-para-fins-academicos.pdf. Acesso em 10/10/2023.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf

e pesquisas e mantidos em ambiente controlado e seguro, conforme praticas
de seguranca previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizagao ou pseudonimizagao dos dados, bem como conside-
rem os devidos padrdes éticos relacionados a estudos e pesquisas”.

Ainda no contexto dos estudos em saude publica, os paragrafos do artigo
13 veiculam as seguintes determinagdes: “§ 1° - a divulgacao dos resultados
ou de qualquer excerto do estudo ou da pesquisa de que trata o caput, em ne-
nhuma hipétese, podera revelar dados pessoais; § 2° o 6rgdo de pesquisa sera
o responsavel pela seguranga da informagao prevista no caput, ndo permiti-
da, em circunstancia alguma, a transferéncia dos dados a terceiro; § 3°-e o
acesso desses dados sera objeto de regulamentagao por parte da autoridade
nacional e das autoridades da area de saude e sanitarias, no &mbito de suas
competéncias.”

Por fim, a pseudonimizagao descrita no § 4°, do artigo 13, da LGPD, para
os casos de estudos em saude publica, “é o tratamento por meio do qual um
dado perde a possibilidade de associagao, direta ou indireta, a um individuo,
senao pelo uso de informagao adicional mantida separadamente pelo controla-
dor em ambiente controlado e seguro”, como a criptografia que posteriormente
pode ser revertida.

2.1.5. Hipétese 5 - quando necessario para a execucao de con-
trato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular
dos dados

A quinta hipotese autorizadora, disposta no inciso V, do artigo 7°, da LGPD,
admite a legitimidade de tratamento de dados para execugao de contrato ou
procedimentos preliminares pré-contrato (e.g. proposta ou contrato preliminar)
do qual seja parte o titular, mediante o seu pedido.

Pode-se considerar que essa hipdtese se assemelha a do inciso | do mesmo
dispositivo, mediante consentimento do titular, mas neste caso o titular dos
dados nado pode revogar o consentimento a qualquer tempo ja que a parte
adversa podera manter os dados fornecidos se o tratamento for necessario
durante a execucgéao contratual, como exemplo as instituicdes financeiras em
relagdo a determinada pessoa, anteriormente a concessao do crédito e duran-
te a vigéncia do contrato.'®

16.DONEDA, Danilo ... (et al.). Tratado de protegédo de dados pessoais. Rio de Janeiro: Forense,
2021. p.135-136.



2.1.6. Hipotese 6 - para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral (lei n®
9.307/1996 - lei de arbitragem)

O inciso VI, do artigo 7°, da LGPD, autoriza o tratamento de dados pes-
soais para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem), sem o consentimento do titular dos dados pessoais, desde
que para o atendimento de finalidades especificas e pelo tempo que subsistir
a necessidade.

Trata-se de hipotese autorizadora ampla, que converge com os direitos e
garantias fundamentais processuais, dentre eles o devido processo legal, o le-
gitimo exercicio do direito de agdo, o contraditério e a ampla defesa.'’Nao seria
possivel impedir, nesse sentido, que o autor apresentasse dados pertinentes
ao réu, a fim de viabilizar sua regular citagdo, ou que uma das partes veicu-
lasse informagbes necessarias a intimagao de uma determinada testemunha.

2.1.7. Hipétese 7— para a protecao da vida ou da incolumidade

fisica do titular ou de terceiro

Trata-se de hipétese autorizadora de tratamento de dados pessoais, des-
crita no inciso VII, do artigo 7°, da LGPD, para a prote¢édo da vida ou da inco-
lumidade fisica do titular ou de terceiros.

Tal disposigao é para ser aplicada de forma restritiva, ou seja, em situagdes
de gravidade que podem gerar risco a vida ou a incolumidade fisica do cida-
déo, como o caso de obtencgéo de dados de geolocalizagao de dispositivos de
telefone celular, na hipétese de desaparecimento ou ocorréncia de acidente
grave, e.g. desabamento de um prédio', ou para tratamento de dados impor-
tantes para conter o avango de pandemias etc.

Destaca-se que tanto a vida/incolumidade fisica do individuo quanto a pri-
vacidade sao direitos e garantias fundamentais tutelados pela Constituicao Fe-
deral de 1988%, mas, diante de situacdes graves/urgentes, deve-se ponderar
a necessidade de tratamento de dados, mesmo que sem o devido consentimento
17.CF/1988 - Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza, garantin-

do-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a segurancga e a propriedade, nos termos seguintes: (...) XXXV - a lei ndo
excluira da apreciagdo do Poder Judiciario lesdo ou ameaca a direito; (...) LV - aos litigantes, em

processo judicial ou administrativo, e aos acusados em geral sdo assegurados o contraditério e
ampla defesa, com os meios e recursos a ela inerentes;

18.COTS, Marcio; OLIVEIRA, Ricardo. Op., cit.. p. 185.

19. DONEDA, Danilo ... (et al.). Tratado de protecéo de dados pessoais. Rio de Janeiro: Foren-
se, 2021. p.137

20.CF/1988, Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza, garantin-
do-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida,
a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: (...) lll - ninguém
sera submetido a tortura nem a tratamento desumano ou degradante; (...) X - s&o inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagéo;



do titular.

Na prépria CF/1988, o direito a vida esta localizado no caput do artigo 5°,
com uma fungdo norteadora em relagdo aos demais direitos fundamentais dis-
postos nos incisos do mesmo dispositivo, sendo considerado como pilar estru-
turante do Estado Democratico de Direito.

Assim, em situagdes urgentes, excepcionais e especificas é aplicada esta
hipotese autorizadora de tratamento de dados pessoais, a fim de proteger a
vida ou incolumidade fisica do titular dos dados ou terceiros, em detrimento do
direito a privacidade.

2.1.8. Hipoétese 8 - para a tutela da satde, exclusivamente,

em procedimento realizado por profissionais de satde,
servicos de satide ou autoridade sanitaria

A oitava hipétese autorizadora, descrita no inciso VIl do artigo 7° da LGPD,
legitima o tratamento de dados pessoais para a tutela da saude, exclusivamen-
te, em procedimento realizado por profissionais de saude, servigos de saude
ou autoridade sanitaria.

Percebe-se que o legislador buscou destacar, mais uma vez, a exemplo do
inciso anterior, a importancia do principio da protegéo a vida e da incolumidade
fisica do individuo, em face do principio da privacidade.

Esta base legal s6 pode ser utilizada em procedimentos realizados por “pro-
fissionais de saude” (médicos, dentistas, psicologos, fisioterapeutas etc.), no
desempenho de suas atividades profissionais, quando do tratamento de dados,
bem como por “servicos da saude” e “entidades sanitarias™', tornando-se, assim,
ainda mais restritiva que a anterior.

2.1.9. Hipoétese 9 — quando necessario para atender aos interess-
es legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais

O inciso IX, do artigo 7°, da LGPD, autoriza, quando necessario, que seja
realizado o tratamento de dados para atendimento dos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberda-
des fundamentais do titular que exijam a protecdo dos dados pessoais.

Mas afinal, o que seria considerado interesse legitimo? Por se tratar de
um conceito aberto, com alto grau de subjetividade, esta hipétese gera muita
discussao.

Nesse contexto, quando do tratamento de dados pessoais baseado no

21.%(...) entidades sanitarias séo entes de direito publico da administragao direta dedicada a algum
aspecto da preservagao da saude publica. Nao é muito destacar que tal incumbéncia é dos entes
integrantes do Sistema Unico de Satide — SUS, nos termos do artigo 200 da Constituigdo Fede-
ral”. (COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protecdo de dados pessoais comentada.
3?2 edi¢do. Sao Paulo: Thomson Reuters Brasil, 2019. p. 89.)



legitimo interesse, o controlador deve considerar os fundamentos dispostos
nos paragrafos do artigo 10 da LGPD: 1) atendimento as finalidades legitimas;
2) aplicagdo em situagdes concretas; 3) utilizagdo somente dos dados pes-
soais estritamente necessarios para a finalidade pretendida (principio da ne-
cessidade)?; 4) adogao de medidas para garantir a transparéncia do tratamento
de dados (principio da transparéncia)?®; 5) caso seja solicitado pela autoridade
nacional, apresentagao de relatério de impacto a protegao de dados pessoais,
observados os segredos comercial e industrial.

Atenta-se que a escolha dessa base legal deve ser muito bem fundamenta-
da a ponto de dispensar o consentimento do titular dos dados, pois, caso con-
trario o controlador sera responsabilizado e estara sujeito as sangdes da Lei.

2.1.10. Hipoétese 10 - para a proteciao do crédito, inclusive quanto

ao disposto na legislacao pertinente

Trata-se da ultima hipétese autorizadora do artigo 10, a qual legitima o tra-
tamento de dados para a protegao do crédito, inclusive quanto ao disposto na
legislagéo pertinente.

Nao € a primeira vez que a legislagao patria prevé essa protegao. Pode-
-se vislumbrar a tutela ao crédito por meio da Lei do Cadastro Positivo (Lei n.
12.414), de 09 de julho de 2011, que disciplina a formacao e consulta a bancos
de dados com informagdes de adimplemento, de pessoas naturais ou de pes-
soas juridicas, para formagao de histdrico de crédito, e do Codigo de Defesa do
consumidor (Lei n. 8.078), de 11 de setembro de 1990, especialmente no artigo
43, que previu a formacgao de bancos de dados pelas sociedades empresarias
que trabalham com servigos de protegéo ao crédito.

Ressalta-se que, ao proteger o crédito, o legislador busca fomentar a eco-
nomia, garantindo as instituicdes a analise dos riscos, 0 que garante uma maior
solidez no mercado financeiro. Em linha de convergéncia, manifestam-se Tar-
cisio Teixeira e Ruth Maria Guerreiro da Fonseca Armelin: “Essa hipétese en-
globa ainda o tratamento de dados pessoais para compor o score (pontuagao
em portugués) do individuo e para a prevengao antifraude a ser adotada pelo
agente de tratamento.”*

A seguir, por meio de um quadro sindptico, sera feito um resumo das hip6-
teses autorizadoras do artigo 7°, da LGPD, com seus respectivos fundamen-
tos legais.

HIPOTESES DESCRICAO BASE LEGAL

Hipotese 1 mediante o fornecimento de consentimento pelo titular Art. 7°, 1

22.LGPD, artigo 6°, lII.
23.LGPD, artigo 6°, VI.

24. TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei Geral de Protegdo de
Dados Pessoais: comentada artigo por artigo. 22 ed. Salvador: Juspodim, 2020, p. 59.



para o cumprimento de obriga¢ao legal ou regulatéria

s 0

Hipdtese 2 pelo controlador Art. 751l
pela administragéo publica, para o tratamento e uso
compartilhado de dados necessarios a execugao de

Hipotese 3 politicas publicas previstas em leis e regulamentos ou Art. 7°, Il

respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposigdes do Capitulo
IV desta Lei

para a realizacdo de estudos por 6rgao de pesquisa,
Hipotese 4 garantida, sempre que possivel, a anonimizagéo dos Art. 7°, IV
dados pessoais

quando necessario para a execugao de contrato ou
de procedimentos preliminares relacionados a con-
trato do qual seja parte o titular, a pedido do titular
dos dados

Hipotese 5 Art. 7°,V

para o exercicio regular de direitos em processo judi-
cial, administrativo ou arbitral, esse ultimo nos termos
da Lein® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem)

Hipotese 6 Art. 7°, VI

para a protegéo da vida ou da incolumidade fisica do

0
titular ou de terceiro Art. 72 VI

Hipétese 7

para a tutela da saude, exclusivamente, em procedi-
Hipotese 8 mento realizado por profissionais de saude, servigos Art. 7°, VIII
de saude ou autoridade sanitaria

quando necessario para atender aos interesses legi-
timos do controlador ou de terceiro, exceto no caso

s 0

Hipdtese 9 de prevalecerem direitos e liberdades fundamentais Art. 7%, IX
do titular que exijam a protegédo dos dados pessoais

Hipotese 10 para a protegcéo do crédito, inclusive quanto ao dis- Art. 70, X

posto na legislagao pertinente

2.2. Do tratamento de dados pessoais sensiveis

Antes de adentrar nas 8 (oito) hipéteses autorizadoras de tratamento de
dados pessoais sensiveis, convém relembrar o conceito de dado pessoal sen-
sivel descrito no inciso Il do artigo 5° da LGPD: “Il - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convic¢ao religiosa, opiniao politica, fi-
liagdo a sindicato ou a organizagéo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”.

Assim, dados pessoais sensiveis sao aqueles que, se expostos



indevidamente, podem implicar em maiores danos a personalidade do titular,
na medida em que tem o condao de ensejar situagdes discriminatorias.?

Diante disso, o legislador reserva uma segéo na LGPD (Capitulo Il — Segao
Il — Art. 11) para tratar de regras especificas relativas ao tratamento de dados
pessoais sensiveis, uma vez que pode ferir diretamente os direitos e liberdades
fundamentais, e, por conseguinte, a dignidade da pessoa humana, fundamen-
to da Republica Federativa do Brasil, conforme disposto no artigo 1°, inciso IlI,
da Constituicao Federal de 1988.

Das 10 (dez) hipéteses autorizadoras descritas no artigo 7°, 3 (trés) delas
ndo podem ser utilizadas no tratamento de dados sensiveis, quais sejam: 1)
para a execugao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados; 2) para
atender aos interesses legitimos do controlador ou de terceiro; e 3) para a pro-
tecao do crédito.

Ao todo o artigo 11 lista 8 (oito) hipoteses autorizadoras para tratamento de
dados sensiveis, sendo que, dentre elas, 7 (sete) ja estdo descritas no artigo
7°, com regramento mais rigido em algumas situagdes, a fim de conferir maior
protecdo a essa espécie de dados. Sao elas: 1) quando o titular ou seu res-
ponsavel legal consentir, de forma especifica e destacada, para finalidades
especificas; 2) para o cumprimento de obrigacéo legal ou regulatéria pelo con-
trolador; 3) tratamento compartilhado de dados necessarios a execugao, pela
administragao publica, de politicas publicas previstas em leis ou regulamentos;
4) realizagao de estudos por 6rgédo de pesquisa, garantida, sempre que possi-
vel, a anonimizacao dos dados pessoais sensiveis; 5) exercicio regular de direi-
tos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitra-
gem); 6) protecdo da vida ou da incolumidade fisica do titular ou de terceiro; e
7) tutela da saude, exclusivamente, em procedimento realizado por profissio-
nais de saude, servicos de saude ou autoridade sanitaria; e 8)para garantia da
prevencao a fraude e a segurancga do titular, nos processos de identificagéo e
autenticacdo de cadastro em sistemas eletrénicos. Sendo esta Ultima especi-
fica aos dados pessoais sensiveis.

25. “A criagdo de uma categoria de dados sensiveis foi fruto da observagdo pragmatica sobre a
diferenga dos efeitos do tratamento desta categoria de dados em relagédo aos demais. E foi este
idéntico impulso pragmatico que fez com que se percebesse mais claramente a necessidade de
exorbitar os canones “tradicionais” ligados a privacidade, ao revelar a presenga de um outro valor
digno de tutela como fundamento da tutela da pessoa neste caso, que é o principio da igualda-
de material.” DONEDA, Danilo. Da privacidade a protegao de dados pessoais: fundamentos da
lei geral de protecéo de dados — 22 edi¢cdo — S&o Paulo: Thomson Reuters Brasil, 2019. p. 143)



2.2.1. Hipétese 1 - quando o titular ou seu responsavel legal con-
sentir, de forma especifica e destacada, para finalidades
especificas

O inciso | do artigo 11 da LGPD legitima o tratamento de dados pessoais
sensiveis, quando o titular ou seu responsavel legal consentir, de forma espe-
cifica e destacada, para finalidades concretas.

Portanto, além da manifestagdo do consentimento ser livre, informada e ine-
quivoca?®, também precisa ser especifica e destacada, nos termos enunciados
por Chiara Spadaccini de Teffé e Mario Viola®":

Especifico deve ser compreendido como um consentimento manifestado
em relagao a propdsitos concretos e claramente determinados pelo controlador
e antes do tratamento dos dados, havendo também aqui, € com mais énfase,
as obrigacdes da granularidade. Destacado pode ser interpretado no sentido
de que é importante que o titular tenha pleno acesso ao documento que infor-
mara todos os fatos relevantes sobre o tratamento, devendo tais disposicoes
vir destacadas para que a expressao do consentimento também o seja. Além
de se referir a dados determinados e haver declaragdo de vontade que esteja
ligada a objetivo especifico, a manifestacdo de vontade devera vir em desta-
que no instrumento de declaragao que autoriza o tratamento.

As proximas hipéteses autorizadoras serao legitimadas sem o consentimen-
to do titular dos dados pessoais sensiveis.

2.2.2. Hipétese 2 - para camprimento de obrigacao legal ou reg-
ulatéria pelo controlador
Comentarios remissivos ao item 3.1.2 desta Cartilha (Hipotese 2 - para o
cumprimento de obrigacao legal ou regulatéria pelo controlador).

2.2.3. Hipdétese 3 - para tratamento compartilhado de dados
necessarios a execucao, pela administracao pablica, de
politicas publicas previstas em leis ou regulamentos

Comentarios remissivos ao item 3.1.3 desta Cartilha (Hipétese 3 - pela ad-

ministragao publica, para o tratamento e uso compartilhado de dados neces-
sarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres), exceto no
tocante aos contratos, convénios ou instrumentos congéneres, 0s quais nio
sé&o aplicaveis a tal hipétese.

26.LGPD, Artigo 5°, XII.

27. TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais. civilistica.com, v. 9, n. 1, p. 1-38, 9 mai. 2020.



2.2.4. Hipotese 4 - para realizacao de estudos por 6rgao de
pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais sensiveis

Comentarios remissivos ao item 3.1.4 desta Cartilha (Hipotese 4 - estudos

por 6rgao de pesquisa).

2.2.5. Hipotese 5 - para o exercicio regular de direitos, inclusive
em contrato e em processo judicial, administrativo e arbi-
tral (lei n® 9.307/1996 - lei de arbitragem)

Comentarios remissivos ao item 3.1.6 desta Cartilha (Hipotese 6 - para o

exercicio regular de direitos em processo judicial, administrativo ou arbitral (lei
n°® 9.307/1996 - lei de arbitragem).

2.2.6. Hipoétese 6 - para a protecao da vida ou da incolumidade
fisica do titular ou de terceiro
Comentarios remissivos ao item 3.1.7 desta Cartilha (Hipétese 7 — para a
protegao da vida ou da incolumidade fisica do titular ou de terceiro).

2.2.7. Hipoétese 7 - para a tutela da satide, exclusivamente, em
procedimento realizado por profissionais de saude,
servicos de satide ou autoridade sanitaria

Comentarios remissivos ao item 3.1.8 desta Cartilha (Hipotese 8 - para a

tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servigos de saude ou autoridade sanitaria).

2.2.8. Hipotese 8 - para a garantia da prevencio a fraude e a se-
guranca do titular, nos processos de identificacao e auten-
ticacao de cadastro em sistemas eletronicos, resguardados
os direitos mencionados no art. 9° da Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais
Trata-se de base legal especifica, prevista no artigo 11, inciso Il, g, da LGPD,
para o tratamento de dados sensiveis, quando for indispensavel, para: 1) a ga-
rantia da prevengéao a fraude; e 2) a garantia de prevencgao a seguranga do ti-
tular. Os dois casos sao restritos aos processos de identificagdo e autenticagao
de cadastro em sistemas eletronicos. A titulo exemplificativo, pode-se citar as
situagdes nas quais os planos de saude exigem dos seus segurados a biome-
tria para liberagédo de exames, e.g.%

Destaca-se que, para legitimar esta hipétese, os agentes de tratamento

28.DONEDA, Danilo ... (et al.). Tratado de protecao de dados pessoais. Rio de Janeiro: Forense,
2021. p.141.



devem resguardar os direitos mencionados no art. 9° da Lei.?®

Nesse contexto, a LGPD nao autoriza o tratamento de dados pessoais sen-
siveis ,caso haja ameaca a direitos e liberdades fundamentais do titular.

A seguir, por meio de um quadro sindptico, sera feito um resumo das hipote-
ses autorizadoras do artigo 11 da LGPD (tratamento de dados sensiveis), com
seus respectivos fundamentos legais.

[Inicio Tabela 8]

HIPOTESES DESCRICAO BASE LEGAL

Quando o titular ou seu responsavel legal consentir,
Hipétese 1 de forma especifica e destacada, que o tratamento Art. 11, |
seja realizado para finalidades concretas.

Para cumprimento de obrigagéo legal ou regulatéria

pelo controlador. Art. 11,1l a

Hipotese 2

Para tratamento compartilhado de dados necessarios
Hipotese 3 a execucgao, pela administragéo publica, de politicas Art. 11,1, b
publicas previstas em leis ou regulamentos

Para realizagéo de estudos por 6rgéo de pesquisa,
Hipétese 4 garantida, sempre que possivel, a anonimizagéo dos Art. 11,1l, ¢
dados pessoais sensiveis

Para o exercicio regular de direitos, inclusive em con-
trato e em processo judicial, administrativo e arbitral,

Hipotese 5 este Ultimo nos termos da Lei n°® 9.307, de 23 de se- Art. 11,11, d
tembro de 1996 (Lei de Arbitragem)
Hipotese 6 Para a protegdo da vida ou da incolumidade fisica do Art. 11, 11, e

titular ou de terceiro.

Para a tutela da saude, exclusivamente, em procedi-
Hipotese 7 mento realizado por profissionais de saude, servigos Art. 11,11, f
de saude ou autoridade sanitaria.

Para a garantia da prevencao a fraude e a seguranca
do titular, nos processos de identificagdo e autentica-
¢ao de cadastro em sistemas eletrénicos, resguar-

Hipotese 8 dados os direitos mencionados no art. 9° da Lei e Art. 11, g
exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegcéo dos
dados pessoais.

29. LGPD, Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de
seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de,
entre outras caracteristicas previstas em regulamentagéo para o atendimento do principio do livre
acesso: | - finalidade especifica do tratamento; Il - forma e duragdo do tratamento, observados
os segredos comercial e industrial; Ill - identificagdo do controlador; IV - informagdes de contato
do controlador; V - informagdes acerca do uso compartilhado de dados pelo controlador e a fina-
lidade; VI - responsabilidades dos agentes que realizardo o tratamento; e VIl - direitos do titular,
com mengao explicita aos direitos contidos no art. 18 desta Lei.



2.3.Do Tratamento de Dados Pessoais de Criancas e de
Adolescentes

A LGPD reserva uma segao especifica (Capitulo Il — Segao Il — Art. 14)
para regular o tratamento de dados pessoais de criangas e de adolescentes.

No ordenamento juridico patrio existem varias leis que amparam os direi-
tos das criancas e adolescentes. A propria Carta Magna, no artigo 227, descre-
ve que “é dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentagao, a educagéo, ao lazer, a profissionalizagao, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de colo-
ca-los a salvo de toda forma de negligéncia, discriminagdo, exploragao, violén-
cia, crueldade e opressao’.

O principal marco legal e regulatério de protecao das criangas e adoles-
centes é a Lei n. 8.069 (Estatuto da Crianca e do Adolescente - ECA), de 13
de julho de 1990. De acordo com o artigo 2° do ECA, considera-se crianga a
pessoa até 12 (doze) anos de idade incompletos, e adolescente aquela entre
12 (doze) doze e 18 (dezoito) dezoito anos de idade. Durante essas fases, o
ser humano se encontra em desenvolvimento fisico e psicolégico e uma inade-
quada exposig¢ao de seus dados pessoais pode acarretar danos irreparaveis a
sua personalidade pelo resto da vida.

No artigo 14, da LGPD, o legislador deixa claro que o tratamento de dados
pessoais de criangas e adolescentes devera ser realizado em seu melhor in-
teresse. Ressalta-se ainda que, de acordo com o § 1° desse mesmo disposi-
tivo, o tratamento de dados pessoais de criangas devera ser realizado com
o consentimento especifico e em destaque por pelo menos um dos pais ou
pelo responsavel legal.

O § 5° do art. 14, impde o dever do controlador de realizar todos os esfor-
¢Os razoaveis para verificar se o consentimento especifico e em destaque foi
dado pelo responsavel da crianca e/ou do adolescente, consideradas as tec-
nologias disponiveis.

O § 2°, por sua vez, trata do dever dos controladores de manterem publi-
ca a informacéao sobre os tipos de dados coletados, a forma de sua utilizagao
e os procedimentos para o exercicio dos direitos a que se refere o art. 18 da
Lei, (confirmacao da existéncia do tratamento; acesso aos dados; corregéao
de dados incompletos inexatos ou desatualizados; anonimizagéo, blogueio ou
eliminacédo de dados desnecessarios ou tratados em desconformidade com a
legislagéo; portabilidade de dados; eliminacao de dados; informagdes sobre o
compartilhamento de dados; revogagao do consentimento etc.).

Por outro lado, o § 3°, do artigo 14, evidencia a legitimidade de tratamento de
dados pessoais de criangas sem consentimento, quando a coleta for necessaria
para contatar os pais ou o responsavel legal, desde que utilizados uma unica



vez e sem armazenamento, ou para sua protecdo. Ao mesmo tempo impoe
que, em nenhum caso, os dados podem ser repassados a terceiro, sem que
exista o consentimento de pelo menos um dos pais ou pelo responsavel legal.

Além disso, o legislador também ressalta no § 4° que, para a participagéo
das criangas em jogos, aplicagdes de internet ou outras atividades, os contro-
ladores deverao obter apenas as informagbes pessoais estritamente necessa-
rias a atividade.

Por fim, o § 6°, do artigo 14, da LGPD, esclarece o dever dos controladores
de fornecerem as informagdes sobre o tratamento de dados de criangas e/ou
adolescentes de maneira simples, clara e acessivel, consideradas as caracteris-
ticas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario,
com uso de recursos audiovisuais, quando adequado, de forma a proporcio-
nar a informagao necessaria aos pais ou ao responsavel legal e adequada ao
entendimento da crianga.

2.4.Do Término do Tratamento de Dados (Arts. 15 e 16)

O artigo 15 da LGPD exemplifica 4 (quatro) hipoteses relacionadas ao tér-
mino do tratamento de dados: | - verificagao de que a finalidade foi alcangada
ou de que os dados deixaram de ser necessarios ou pertinentes ao alcance da
finalidade especifica almejada; Il - fim do periodo de tratamento; Il - comuni-
cacao do titular, inclusive no exercicio de seu direito de revogagao do consen-
timento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse
publico; ou IV - determinagao da autoridade nacional, quando houver violagao
ao disposto na Lei.

Mais uma vez, a LGPD resguarda os direitos do titular dos dados, ao de-
terminar que o tratamento deve ter prazo certo, preferencialmente, e, portan-
to, apds a sua utilizagdo, tais informacgdes devem ser eliminadas®, pois ndo
podem ser esquecidas em algum banco de dados, tornando-se vulneraveis ao
vazamento ou a utilizagao para finalidades diversas daquelas previstas inicial-
mente e n&o legitimadas pela Lei.

No que pertine ao inciso |, do artigo 15, destaca-se que a referida previsao
esta em consonancia com o principio da finalidade, disposto no artigo 6°, inciso
I, da LGPD?*, afinal de contas, quando ndo ha mais necessidade de manuten-
¢ao das informagoes, deve-se elimina-las de imediato.

Nesse contexto, o artigo 16 da LGPD determina que os dados pessoais
serao eliminados apds o término de seu tratamento, no ambito e nos limites
30. LGPD, Art. 5° (...) XIV - eliminagéo: exclusdao de dado ou de conjunto de dados armazenados

em banco de dados, independentemente do procedimento empregado;
31.LGPD, Art. 6° | - finalidade: realizagéo do tratamento para propositos legitimos, especificos, ex-

plicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;



técnicos das atividades, autorizada a conservagéo para as seguintes finalidades:
| - cumprimento de obrigagéo legal ou regulatéria pelo controlador; Il - estudo
por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos
dados pessoais; Il - transferéncia a terceiro, desde que respeitados os requisi-
tos de tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo do con-
trolador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

A eliminagdo deve ser de forma definitiva, caso seja possivel a reverséo,
podera ser considerada uma pseudoanomizagéo, como ja explicado anterior-
mente no item 2.5 (Conceitos Especificos).

Destaca-se que a gestdo documental e a protecao especial a documentos
de arquivos tratados pela Administragdo Publica devem obedecer as disposi-
¢Oes contidas, especialmente, na Lei Federal n® 8.159/1991, que dispde sobre
a politica nacional de arquivos publicos e privados e da outras providéncias.
No dmbito do Estado de Alagoas, é preciso que sejam observados os seguin-
tes diplomas normativos: a) Lei n° 6.236, de 06 de junho de 2001, que institui
o Sistema de Arquivos do Estado de Alagoas; b) Lei de n°® 2.428, de 30 de de-
zembro de 1961, que dispde sobre a criagdo do Arquivo Publico de Alagoas e
da outras providéncias; e c) Decreto n°® 9.228, de 13 de dezembro de 2010, que
dispbe sobre 0 acesso aos documentos produzidos e acumulados por 6rgaos
de inteligéncia e informacao, especificamente aqueles relacionados ao perio-
do do Regime Militar no Brasil e da outras providéncias. Portanto, a eliminagéao
de tais documentos deve obedecer aos dispostos nas legislagbes especificas.



3. Dos Direitos do Titular

3.1. Nogoes Gerais

A sociedade passa, atualmente, por um processo de digitalizagao, o qual tem
modificado a dinamica das relagbes intersubjetivas. As interagdes multiplicadas
no ciberespaco exigem que a normatividade ndo sé dé conta dos desafios de
protecao dos direitos e garantias fundamentais previstos constitucionalmente,
mas que promova novos arranjos para tutelar contextos antes inimaginaveis
sob um olhar analdgico.

E o tempo de consolidacéo, portanto, do nominado homo digitalis®?, cuja co-
nectividade plena tem impactado o Direito, independentemente da area na qual
se atue. Institutos classicos ndo mais sao suficientes para dar conta da neces-
sidade de responder a um cenario complexificado, de tal modo que é preciso
descontruir linhas antiquadas de raciocinio e refundar premissas.

Esse novo cenario € marcado por uma produgao exponencial de dados, que
sao diuturnamente processados por sistemas computacionais inteligentes, pro-
movendo a identificacdo de padrdes e classificagbes antes operacionalmente
nao factiveis. Sem duvida, os dados constituem uma das commodities mais
valiosas do mercado e o seu tratamento em escala tem gerado, em alguns am-
bientes, grandes monopdlios e oligopdlios deveras questionaveis sob a premis-
sa basilar da livre concorréncia. Tem-se, portanto, a tdo propalada data-driven
economy®® ou economia orientada por dados.

Na seara publica, estdo mapeados os contornos de uma governabilidade
digital, em consonancia com o que dispde a Lei 14.129, de 14 de mar¢o de
2021, de tal modo que a arquitetura de politicas publicas deve ser orientada por
dados, possibilitando, assim, a alocagao eficiente de recursos®.

32. VESTING, Thomas. Gentleman, Gesto, Homo Digitalis: a transformagéo da subjetividade juri-
dica na modernidade. Sao Paulo: Contracorrente, 2022, p. 267.

33. FRAZAO, Ana. Fundamentos da protegéo dos dados pessoais — Nogbes introdutérias para a
compreenséo da importéancia da Lei Geral de Protegdo de Dados. TEPEDINO, Gustavo et al.
Lei Geral de Protegédo de Dados Pessoais e suas repercussdes no Direito Brasileiro. 32 ed. Sdo
Paulo: Thomson Reuters Brasil, 2023, p. 35.

34. O art. 24, VII, da Lei 14.129, de 14 de marco de 2021 assim dispde: “art. 24. VII - realizar a
gestdo das suas politicas publicas com base em dados e em evidéncias por meio da aplicagdo
de inteligéncia de dados em plataforma digital;”



Algado a condicdo de direito fundamental autbnomo®®, a protecao de dados
pessoais, cujos delineamentos estdo bem esquadrinhados na Lei Geral de Prote-
¢ao de Dados — LGPD (Lei n® 13.709, de 14 de agosto de 2018), tem sido objeto
de reiteradas violagdes, no bojo da sociedade digital, de tal sorte que é preciso
amadurecer as discussdes sobre os mecanismos de tutela adequada deste direito.

Nessa linha de intelecgao, é preciso analisar, em extensao e profundidade
o capitulo préprio da LGPD, cujos termos versam sobre os direitos do titular. O
artigo 17, inserido em tal contexto, busca assegurar a titularidade dos dados
pessoais e garantir os direitos fundamentais de liberdade, de intimidade e de
privacidade. Considerando que a lei protege, exclusivamente, dados de pessoa
natural, ndo cabe cessao ou transferéncia da titularidade, nos termos do artigo 11
do Cadigo Civil, sob pena de os negécios juridicos serem considerados nulos.*

Além dos artigos 17 ao 22, do Capitulo Ill — Dos Direitos do Titular, a LGPD
descreve, em outros dispositivos (Art. 6°, I-X; Arts. 7°, I, e 8% Art. 7°, lll e IV
Art. 7°, § 6° Art. 8°, §§ 2°, 4° e 5% Art. 9°, § 1°; Art. 16), direitos subjetivos da
pessoa natural, titular dos dados tratados, em face daqueles responsaveis pelo
controle de dados.*”

Portanto, o rol dos direitos elencados no Capitulo Il — Dos Direitos do Titular
€ meramente exemplificativo, devendo o intérprete analisar todo o arcabouco
legal, incluindo os objetivos, fundamentos e principios, a fim de assegurar o
pleno atendimento da tutela dos dados pessoais.

3.2.Dos direitos especificos

3.2.1. Direito a confirmacao da existéncia de tratamento

O inciso |, do artigo 18, da LGPD descreve o primeiro direito especifico do
titular de dados pessoais, qual seja o de obter do controlador, em relagdo aos
dados tratados, a qualquer momento e mediante requisigao, a confirmacao da

35. Antes mesmo da edi¢do da Emenda Constitucional n® 115, de 10 de fevereiro de 2022, que,
dentre outras alteragdes, acresceu o inciso LXXIX, ao art. 5° da Constituicdo Federal, com o ob-
jetivo de categorizar a protegao de dados pessoais como um direito fundamental, o Supremo Tri-
bunal Federal ja reconhecia a autonomia desse direito em relagéo a privacidade e a intimidade,
nos termos do que restou pronunciado nas Agdes Diretas de Inconstitucionalidade n. 6387, 6388,
6389, 6393 e 6390. Nesse sentido, € valido destacar excerto do inteiro teor do acérdao: “A prote-
¢ao de dados pessoais e a autodeterminagao informativa sao direitos fundamentais autbnomos,
que envolvem uma tutela juridica e ambito de incidéncia especificos. Esses direitos sdo extraidos
da interpretagao integrada da garantia da inviolabilidade da intimidade e da vida privada (art. 5°,
X), do principio da dignidade da pessoa humana (art. 1°, lll) e da garantia processual do habeas
data (art. 5°, LXXIl), todos previstos na Constituigdo Federal de 1988.” (ADI 6387 MC-Ref, Rela-
tor(a): ROSA WEBER, Tribunal Pleno, julgado em 07/05/2020, PROCESSO ELETRONICO DJe-
270 DIVULG 11-11-2020 PUBLIC 12-11-2020)

36.COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protegdo de dados pessoais comentada. 32
edi¢do. S&o Paulo: Thomson Reuters Brasil, 2019. p. 126.

37. FEIGELSON, Bruno;Becker, DANIEL; CAMARINHA, Sylvia, coordenadores. Comentarios a lei
geral de protecéo de dados: Lei 13.709/2018. S&o Paulo: Thomson Reuters Brasil, 2020. p.83-85.



existéncia de tratamento.

Trata-se de um direito bastante simples de ser exercido, sem necessidade
de nenhuma justificativa por parte do titular, em consonancia com o principio
do livre acesso e da transparéncia, dispostos no artigo 6°, IV e VI, da LGPD.

Os incisos | e Il do artigo 19 buscam detalhar a forma e modo para o exer-
cicio do direito em questéo, nos seguintes termos: 1) O titular recebera ime-
diatamente as informagdes, quando optar pelo formato simplificado; e 2) Caso
o titular deseje que seja emitida declaragao completa®, o controlador devera
atender o pedido no prazo de 15 (quinze) dias, contado da data do requerimen-
to, mas a autoridade nacional podera prever prazos diferentes para determi-
nados setores, considerando a realidade destes e o volume de requisi¢des.*

O artigo 18, §5°°, determina que o exercicio desse direito deve ser gratuito.

3.2.2. Direito de acesso aos dados
O artigo 18, Il, da LGPD, descreve o segundo direito especifico do titular,
qual seja o de obter do controlador, a qualquer momento e mediante requisi-
¢ao, 0 acesso aos seus dados.
Como se pode observar, tal direito pressupde o conhecimento prévio por
parte do titular da existéncia de tratamento dos dados pessoais. O requerimen-
to de acesso aos dados, que pode ser parcial ou integral, estd em consonancia
com os principios do livre acesso e da transparéncia, dispostos no artigo 6°, IV
e VI, da LGPD, respectivamente*'.
O artigo 9°, da LGPD, em reforgo a previsao inserta no art. 18, |, destaca
que o titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que devero ser disponibilizadas de forma clara, adequada e
ostensiva, conforme caracteristicas ja citadas no item 3.2.8. Ademais, o artigo
19 também densifica a garantia de que o acesso as informagdes sera imediato,
se as informagdes forem simples e ndo demandarem nenhuma diligéncia, ou
no prazo de 15 (quinze) dias, caso as informagdes sejam completas, conforme
ja descrito no item anterior.
Com a nitida intengdo de facilitar o exercicio do direito de acesso as infor-
magcdes, os §§ 1° e 2°, do artigo 19, indicam que os dados podem ser forneci-
dos por qualquer meio, seja eletrénico ou impresso, a critério do titular. Quando
38. LGPD, Art. 19. A confirmacéo de existéncia ou o acesso a dados pessoais serdo providencia-
dos, mediante requisi¢ao do titular: (...) Il - por meio de declaragao clara e completa, que in-
dique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade
do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até 15
(quinze) dias, contado da data do requerimento do titular.

39.COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protegao de dados pessoais comentada. 32
edicdo. Sao Paulo: Thomson Reuters Brasil, 2019. p. 135.

40.LGPD, Art. 18, § 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para

o titular, nos prazos e nos termos previstos em regulamento.

41. LGPD, Art. 6° (...) VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagéo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;



o tratamento tiver origem no consentimento do titular ou em contrato, o titular
podera solicitar copia eletrénica integral de seus dados pessoais, observados
os segredos comercial e industrial, nos termos de regulamentag¢ao da autori-
dade nacional, em formato que permita a sua utilizagdo subsequente, inclusive
em outras operagdes de tratamento.

Os artigos 6°, IV, e 18, §5°42, determinam que o exercicio do direito de acesso
as informagdes deve ser gratuito.

3.2.3. Direito de correcao de dados incompletos, inexatos ou

desatualizados

O inciso lll, do artigo 18, da LGPD, descreve o direito especifico do titular
de dados pessoais de obter do controlador, a qualquer momento e median-
te requisi¢ao, a corregao de dados incompletos, inexatos ou desatualizados.

Percebe-se que este direito estd em consonancia com o principio da quali-
dade dos dados, disposto no artigo 6°, V, da LGPD.*3

Nesse contexto, é primordial o exercicio desse direito, até porque a falta
de exatidao das informagdes pode propiciar um ambiente mais proficuo para
a proliferagéo de fraudes.

Assim, mediante requisi¢ao do titular, a qualquer tempo, os dados pessoais
podem ser completados, corrigidos ou atualizados, por decorréncia, muitas
vezes, da vida cotidiana, como mudanga de nome no casamento, alteracédo de
endereco ou telefone, tr de género etc.

O artigo 18, §5°, determina que o exercicio desse direito deve ser gratuito.

Por fim, o artigo 18, §6°, determina que o responsavel devera informar, de
maneira imediata, aos agentes de tratamento com os quais tenha realizado uso
compartilhado de dados, a correcéo, para que repitam idéntico procedimento,
exceto nos casos em que esta comunicagao seja comprovadamente impossi-
vel ou implique esforgo desproporcional.

3.2.4. Direito de anonimizacao, bloqueio ou eliminacio de dados
desnecessarios, excessivos ou tratados em desconformi-
dade com o disposto na LGPD

O inciso 1V, do artigo 18, da LGPD, pode ser desdobrado em 3 (trés) direi-

tos do titular de dados, quais sejam: a) anonimizagéo; b) bloqueio e c) elimina-
¢ao. Tais direitos serao exercidos, quando a operacao de tratamento envolver
dados desnecessarios, excessivos ou nas hipéteses de agdes desenvolvidas
pelo controlador que sejam contrarias a LGPD.

O primeiro deles assegura ao titular dos dados pessoais a anonimizagao

42. LGPD, Art. 18, § 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para
o titular, nos prazos e nos termos previstos em regulamento.

43. LGPD, Art. 18 V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevan-
cia e atualizagao dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;



de suas informagdes, nos termos dos artigos 5°, I, e 12, e do item 2.5 desta
cartilha.

Parte-se da ideia de que o dado anonimizado é aquele que, definitivamen-
te, ndo possibilita mais a identificagao do seu titular, o que difere da pseudoni-
mizacgao, pois, neste caso, o processo pode ser revertido.

O exercicio do direito a anonimizagdo ndo se da de forma irrestrita, em algu-
mas hipoteses relevantes, de acordo com os artigos 7°, 1V, 11, 1l, c, 13, caput,
e 16, Il, da LGPD, nao sera exigivel do controlador a ado¢ao do processo de
anonimizagao, se este se mostrar impossivel.

O segundo direito é o de bloqueio, nos termos do artigo 5°, XIll, da LGPD, e
do item 2.5- Conceitos Especificos desta cartilha, que pode ser assim definido:
suspensao temporaria de qualquer operagao de tratamento, mediante guarda
do dado pessoal ou do banco de dados.

Por ultimo, tem-se o direito a eliminagao de dados desnecessarios, excessi-
vos ou tratados em desconformidade com o disposto na LGPD, nos termos do
artigo 6°, Ill. Assim, diante da plausabilidade do requerimento feito pelo titular,
o controlar devera eliminar esses dados, salvo justificativa legal.

O artigo 18, § 5°, determina que o exercicio desses direitos deve ser gratuito.

3.2.5. Direito de portabilidade dos dados a outro fornecedor
de servico ou produto, mediante requisicao expressa, de
acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial

Oinciso V, do artigo 18, da LGPD, descreve o direito especifico do titular de
dados pessoais de obter do controlador, a qualquer momento e mediante re-
quisicao, a portabilidade dos seus dados para outro fornecedor de servigo ou
produto, de acordo com a regulamentagéo da autoridade nacional, observados
os segredos comercial e industrial.

E frequente o exercicio desse direito, na vida cotidiana dos individuos, como
ocorre nos casos de portabilidade de salarios de uma instituicdo bancaria para
outra, de numeros telefénicos de uma operadora de telefonia mével para outra
etc. Dessa forma, a LGPD confere ao titular de dados o direito de requerer a
portabilidade de dados, de forma mais livre, tranquila e estruturada.

O artigo 18, § 5°, determina que o exercicio desse direito deve ser gratuito.

Ressalta-se que nao cabe a portabilidade, quando os dados ja tiverem sido
anonimizados pelo controlador.*

44, LGPD, Art. 18, § 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste
artigo ndo inclui dados que ja tenham sido anonimizados pelo controlador.



3.2.6. Direito a eliminacio dos dados pessoais tratados com o
consentimento do titular, exceto nas hipé6teses previstas
no art. 16 da LGPD

O inciso VI, do artigo 18, da LGPD, descreve o sexto direito especifico do
titular de dados pessoais, qual seja o de obter do controlador, a qualquer mo-
mento e mediante requisi¢ao, a eliminagdo dos dados pessoais tratados com o
seu consentimento, exceto nas hipéteses previstas no art. 16 da LGPD.

Primeiramente, cumpre frisar que a eliminagcédo de dados é medida indispen-
savel, seja por revogacao ou pelo término do prazo de tratamento. A eliminagéao
tratada anteriormente, no item 4.2.4, esta relacionada com informagbes desne-
cessarias, excessivas ou inexatas. Por sua vez, a hipétese atual versa sobre a
eliminagao de informagdes que foram tratadas com o consentimento do titular.

Nesse contexto, como ressaltado em linhas pretéritas, engloba-se, no pre-
sente caso, os tratamentos de dados que tiveram como base legal o consenti-
mento do titular, na forma do artigo 7°, I. A partir do momento que o titular subtrai
0 seu consentimento, ele tera o direito de requerer a eliminagao dos seus dados
pessoais, exceto nas hipéteses previstas no artigo 16, em que € autorizada a
conservacgao dos dados, apds o esgotamento da sua finalidade, em decorrén-
cia de: | - cumprimento de obrigacdo legal ou regulatéria pelo controlador; Il
- estudo por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimiza-
¢ao dos dados pessoais; Il - transferéncia a terceiro, desde que respeitados
os requisitos de tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo
do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados, conforme ja descrito no item 3.5 desta cartilha.

E importante destacar que, caso n&o seja possivel a eliminagdo, conforme
hipoteses acima descritas, o controlador imediatamente deve informar e justi-
ficar a recusa.

O artigo 18, § 5°, determina que o exercicio desse direito deve ser gratuito.

3.2.7. Direito a informacao das entidades publicas e privadas
com as quais o controlador realizou uso compartilhado de
dados

O inciso VII, do artigo 18, da LGPD, trata do direito especifico do titular de

dados pessoais de obter do controlador, a qualquer momento e mediante re-
quisi¢ao, informagdes das entidades publicas e privadas com as quais o con-
trolador realizou uso compartilhado de dados*.

Trata-se de direito corolario do principio da transparéncia, nos termos do

artigo 6°, VI, da LGPD.

A partir do instante em que a lei autoriza o uso compartilhado de dados,

ela também se preocupa em assegurar ao titular a possibilidade de obter infor-
magdes acerca do compartilhamento. Com isso, garante-se, em amplitude, a

45. LGPD, Art. 5°, XVI



autodeterminacao informacional.

Nessa linha de intelecgcao, em acréscimo as consideragdes pretéritas, cumpre
destacar o teor do § 6°, do artigo 18, da LGPD: “O responsavel devera infor-
mar, de maneira imediata, aos agentes de tratamento com os quais tenha rea-
lizado uso compartilhado de dados a corregao, a eliminagdo, a anonimizagao
ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto nos
casos em que esta comunicacao seja comprovadamente impossivel ou impli-
que esforgo desproporcional.”

O artigo 18, § 5°, determina que o exercicio desse direito deve ser gratuito.

3.2.8. Direito a informacao sobre a possibilidade de nao for-
necer consentimento e sobre as consequéncias da negati-
va

Oinciso VIII, do artigo 18, da LGPD, versa sobre o direito especifico do titu-
lar de dados pessoais de obter do controlador, a qualquer momento e mediante
requisi¢ao, a informagéo sobre a possibilidade de nao fornecer consentimento
e sobre as consequéncias da negativa.

Trata-se de direito que também deriva do principio da transparéncia, nos
termos do artigo 6°, VI, da LGPD, pois, ao titular, a partir de informacgdes claras,
precisas e facilmente acessiveis, sera assegurada a possibilidade do n&o for-
necimento do consentimento, mediante a apresentagdo das consequéncias
da sua negativa. Tais informagdes devem ser prestadas de forma antecipada,
preferencialmente.

O artigo 18, § 5°, determina que o exercicio desse direito deve ser gratuito.

3.2.9. Direito a revogacao do consentimento

O inciso IX, do artigo 18, da LGPD, regula o direito especifico do titular de
dados pessoais de revogar o seu consentimento, nos termos do § 5° do art.
8° da LGPD.

Trata-se de reiteracdo de direito ja descrito no artigo 8°, § 5°, da LGPD.
Assim, o consentimento pode ser revogado, a qualquer momento, mediante
manifestagdo expressa do titular, por procedimento gratuito e facilitado, ratifi-
cados os tratamentos realizados sob 0 amparo do consentimento anteriormen-
te manifestado.

O artigo 18, § 5°, determina que o exercicio desse direito deve ser gratuito.

Outro ponto que merece destaque € o artigo 64 da LGPD, cujo teor é adian-
te transcrito: “Os direitos e principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos trata-
dos internacionais em que a Republica Federativa do Brasil seja parte.” Como
exemplo, pode-se destacar a Lei n. 12.965/2014 (Marco Civil da Internet), que,
mesmo apos a edigdo da LGPD, permanece vigente, de tal modo que devem ser
respeitados seus principios, suas garantias, bem como observados os direitos



e deveres para o uso da internet no Brasil, notadamente no que pertine a pri-

vacidade e a protecao de dados pessoais.

Apresenta-se, a titulo de encerramento, um quadro-resumo dos direitos espe-
cificos do titular de dados pessoais, em conformidade com o artigo 18 da LGPD:

[Inicio Tabela 9]

DIREITOS ESPECIFICOS FUNDAMENTO LEGAL
Direito a confirmagao da existéncia de tratamento. Art. 18, |
Direito de acesso aos dados. Art. 18, 1l
Direito de corregdo de dados incompletos, inexatos ou Art. 18, 1l
desatualizados.
Direito de anonimizagao, bloqueio ou eliminagao de Art. 18, IV
dados desnecessarios, excessivos ou tratados em des-
conformidade com o disposto na LGPD.
Direito de portabilidade dos dados a outro fornecedor de Art. 18,V
servigo ou produto, mediante requisi¢cdo expressa, de
acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial.
Direito a eliminagéo dos dados pessoais tratados com o Art. 18, VI
consentimento do titular, exceto nas hipéteses previstas
no art. 16 da LGPD.
Direito a informacgéo das entidades publicas e privadas Art. 18, VI
com as quais o controlador realizou uso compartilhado
de dados.
Direito a informacgéo sobre a possibilidade de nao for- Art. 18, VIII
necer consentimento e sobre as consequéncias da
negativa.
Direito a revogagao do consentimento, nos termos do § Art. 18, IX

5° do art. 8° da LGPD.



4. Do Tratamento de Dados Pessoais

pelo Poder Pablico

4.1. Nocoes gerais

De inicio, é preciso destacar que, em regra, a LGPD nao exclui da sua in-
cidéncia o Poder Publico, na medida em que exige de todo aquele que trata
dados pessoais a efetivagdo dos seus principios e fundamentos, com a implan-
tacdo de sistemas eficazes e seguros, desde a concepgao até o término do tra-
tamento. As situagdes que ensejem violagdo aos canones da LGPD deverao
ser apuradas, de modo a viabilizar a penaliza¢cdo dos agentes envolvidos, mor-
mente quando forem constatados danos a personalidade do titular dos dados.*®

A despeito disso, a Administragdo Publica possui peculiaridades, diante de
seu constitucional papel de protecao do interesse coletivo, habeis a ensejar a
necessidade de estruturagéo de dispositivos préprios, na LGPD, a fim de res-
guardar o regular exercicio de suas competéncias. Assim, € que o legislador de-
dicou o Capitulo IV, da Lei Geral de Protegdo de Dados Pessoais, para regular
o papel do Poder Publico, quando atua na condi¢do de agente de tratamento.

E preciso grafar, por oportuno, que a LGPD n&o incidira, nas hipéteses des-
critas no inciso Il do artigo 4°, quando o tratamento de dados for realizado pelo
Poder Publico, para fins exclusivos de: a) seguranga publica; b) defesa nacio-
nal; c) segurancga do Estado; ou d) atividades de investigacao e represséao de
infragbes penais.

Por outro lado, o artigo 7°, lll, da LGPD, enfatiza a proeminente base legal
que autoriza a administracédo publica a tratar dados pessoais: “pela adminis-
tragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucgao de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, observadas as disposi-
¢Oes do Capitulo IV desta Lei”. Isso ndo exclui a possibilidade de utilizacao de

46. “(...) na hipdtese de algo se desviar do que legalmente se encontra determinado, sera de rigor
a adogéo de medidas que busquem minorar prejuizos, apurar responsabilidades e gerar as devi-
das punigdes. Este ultimo aspecto tem direta aplicagdo ao Poder Publico, tendo em vista os de-
veres dos servidores publicos e os mecanismos para apuragao e punigéo de eventuais desvios,
sejam eles culposos ou dolosos”. (OPICE, Renato. Protecdo de dados: desafios e solugdes na
adequacao a lei — Rio de Janeiro: Forense, 2020. p.87)



outras bases legais de tratamento, em situa¢des especificas, tais como o con-
sentimento, o legitimo interesses e o cumprimento de obrigacéo legal/regulatéria.

O artigo 23, da LGPD, frisa que as pessoas juridicas de direito publico abran-
gidas pela legislagéo sdo aquelas descritas no art. 1° da Lei n® 12.527/2011
(Lei de Acesso a Informagéo), conforme detalhado no item 3.1.3 desta cartilha.

Ademais, o tratamento de dados pessoais implementado pela Administra-
¢ao devera ser realizado em atendimento a finalidade publica, na persecucgao
do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribui¢coes legais do servigo publico, desde que: 1) sejam informa-
das aos seu titulares as hipéteses em que, no exercicio de suas competén-
cias, realizam o tratamento de dados pessoais, fornecendo informagdes claras
e atualizadas sobre a previsao legal, a finalidade, os procedimentos e as prati-
cas utilizadas para a execugao dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos; 2) seja indicado um encarregado
quando realizarem operagoes de tratamento de dados pessoais, nos termos
do art. 39 da LGPD.

Ainda no artigo 23, o § 1° elenca a possibilidade de a Autoridade Nacional
de Protegao de Dados - ANPD dispor sobre as formas de publicidade das ope-
ragOes de tratamento de dados pessoais realizadas pelo poder publico. Os §
2° e 3° do art. 23, preveem, respectivamente, que o disposto na LGPD nao
dispensa as pessoas juridicas de direito publico de instituirem as autoridades
de que trata a Lei de Acesso a Informacgao, e que os prazos e procedimentos
para o exercicio dos direitos do titular perante o Poder Publico observarao o dis-
posto em legislagcéo especifica, em especial as disposigdes constantes da Lei
do Habeas Data, da Lei Geral do processo Administrativo e da Lei de Acesso
a Informagéo.*

4.2.Dos servicos notariais e de registro exercidos em
carater privado, por delegacao do Poder Publico

Os §§ 4 e 5°, do artigo 23, determinam que 0s servigos notariais e de registro
exercidos em carater privado, por delegagéo do Poder Publico, terdo o mesmo
tratamento dispensado as pessoas juridicas de direito publico.

Ademais, tais 6rgaos devem fornecer acesso aos dados, por meio eletrd-
nico, para a Administragao Publica, tendo em vista o atendimento as finalida-
des coletivas.

47.FEIGELSON, Bruno; Becker, DANIEL; CAMARINHA, Sylvia, coordenadores. Comentarios a lei
geral de protegéo de dados: Lei 13.709/2018. Sdo Paulo: Thomson Reuters Brasil, 2020. p.106



4.3.Das empresas publicas e sociedades de economia
mista

O artigo 24 da LGPD determina que as empresas publicas e sociedades de
economia mista que atuam em regime de concorréncia, sujeitas ao disposto
no art. 173 da CF/1988%, terao o mesmo tratamento dispensado as pessoas
juridicas de direito privado.

Por outro lado, no paragrafo unico do mesmo dispositivo, a lei destaca que
as empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execugao delas, terdo o
mesmo tratamento dispensado aos 6rgaos e as entidades do Poder Publico.

4.4.Do formato interoperavel e estruturado para o uso
compartilhado de dados pessoais pelo Poder Puablico

O artigo 25, da LGPD, ressalta que os dados deverao ser mantidos em for-
mato interoperavel e estruturado para o uso compartilhado, com vistas a execu-
¢ao de politicas publicas, a prestagao de servigos publicos, a descentralizagéo
da atividade publica e a disseminacgao e ao acesso das informagdes pelo publi-
co em geral. No mesmo sentido, esta delineado o art. 38, da Lei n® 14.129/21
(Lei do Governo Digital):

Art. 38. Os 6rgaos e as entidades responsaveis pela prestagao digital de
servigos publicos detentores ou gestores de bases de dados, inclusive os con-
troladores de dados pessoais, conforme estabelecido pela Lei n® 13.709, de
14 de agosto de 2018 (Lei Geral de Protegéo de Dados Pessoais), deveréo
gerir suas ferramentas digitais, considerando:

| - a interoperabilidade de informag¢ées e de dados sob gestido dos
orgéaos e das entidades referidos no art. 2° desta Lei, respeitados as

48. CF/88, Art. 173. Ressalvados os casos previstos nesta Constituicdo, a exploragéo direta de ati-
vidade econdmica pelo Estado so6 sera permitida quando necessaria aos imperativos da seguran-
¢a nacional ou a relevante interesse coletivo, conforme definidos em lei. § 1° Alei estabelecera o
estatuto juridico da empresa publica, da sociedade de economia mista e de suas subsidiarias
que explorem atividade econémica de produgéo ou comercializagao de bens ou de prestagdo de
servigos, dispondo sobre: | - sua funcéo social e formas de fiscalizagéo pelo Estado e pela so-
ciedade; Il - a sujeigao ao regime juridico proprio das empresas privadas, inclusive quanto aos
direitos e obrigag¢des civis, comerciais, trabalhistas e tributarios; Ill - licitagdo e contratagédo de
obras, servigos, compras e alienagdes, observados os principios da administragdo publica; IV -
a constituicao e o funcionamento dos conselhos de administracéo e fiscal, com a participagéo de
acionistas minoritarios; V - os mandatos, a avaliagdo de desempenho e a responsabilidade dos
administradores. § 2° As empresas publicas e as sociedades de economia mista ndo poderéo gozar
de privilégios fiscais ndo extensivos as do setor privado. § 3° A lei regulamentara as relagdes da
empresa publica com o Estado e a sociedade. § 4° A lei reprimira o abuso do poder econémico
que vise a dominagao dos mercados, a eliminagédo da concorréncia e ao aumento arbitrario dos
lucros.  § 5°Alei, sem prejuizo da responsabilidade individual dos dirigentes da pessoa juridi-
ca, estabelecera a responsabilidade desta, sujeitando-a as punigdes compativeis com sua natu-
reza, nos atos praticados contra a ordem econdémica e financeira e contra a economia popular.



restrigoes legais, os requisitos de seguranga da informagao e das comu-
nicacoes, as limitagdes tecnolégicas e a relagdo custo-beneficio da inte-
roperabilidade; (Grifos nossos)

No caput do artigo 26, observa-se que o uso compartilhado deve atender
a finalidades especificas de execugao de politicas publicas e atribuigcao legal
pelos 6rgéos e pelas entidades publicas, respeitados os principios de protegao
de dados pessoais elencados no art. 6°, conforme descrito no item 2.6 desta
Cartilha.

Neste sentido, o0 Supremo Tribunal Federal, no bojo da ADI 6649, validou
o compartilhamento de dados pessoais, no ambito da Administragdo Publica,
estabelecendo alguns parametros de observancia cogente*:
respeito aos principios da finalidade, adequacao e necessidade, nos termos do
art. 6°, I, 1l e lll, da LGPD;
cumprimento integral dos requisitos, garantias e procedimentos estabelecidos
na Lei Geral de Protegédo de Dados, no que for compativel com o setor publico;
rigorosa observancia do art. 23, |, da LGPD, o qual determina a publicidade das
hipéteses em que cada entidade governamental compartilha ou tem acesso a
banco de dados pessoais;
o compartilhamento de informagdes pessoais em atividades de inteligéncia
deve observar a adog¢ao de medidas proporcionais e estritamente necessarias
ao atendimento do interesse publico; a instauragao de procedimento adminis-
trativo formal, acompanhado de prévia e exaustiva motivagao, para permitir o
controle de legalidade pelo Poder Judiciario; a utilizagdo de sistemas eletréni-
cos de seguranga e de registro de acesso, inclusive para efeito de responsa-
bilizagdo em caso de abuso;
o tratamento de dados pessoais promovido por 6érgéos publicos ao arrepio dos
parametros legais e constitucionais importara a responsabilidade civil do Estado
pelos danos suportados pelos particulares, na forma dos arts. 42 e seguintes
da Lei 13.709/2018, associada ao exercicio do direito de regresso contra os
servidores e agentes politicos responsaveis pelo ato ilicito, em caso de culpa
ou dolo; e
a transgressao dolosa ao dever de publicidade estabelecido no art. 23, inciso
I, da LGPD, fora das hipoteses constitucionais de sigilo, importara a responsa-
bilizagdo do agente estatal por ato de improbidade administrativa, nos termos
do art. 11, inciso IV, da Lei 8.429/92, sem prejuizo da aplicagdo das sang¢des
disciplinares previstas nos estatutos dos servidores publicos federais, munici-
pais e estaduais.

O § 1° do artigo 26 veda, em regra, a transferéncia de dados pessoais das
entidades publicas para as entidades privadas, ressalvadas as 4 (quatro) exce-
¢bes adiante listadas: 1) em casos de execugao descentralizada de atividade

49. ADI 6649, Relator(a): GILMAR MENDES, Tribunal Pleno, julgado em 15/09/2022, PROCESSO
ELETRONICO DJe-s/n DIVULG 16-06-2023 PUBLIC 19-06-2023



publica que exija a transferéncia, exclusivamente para esse fim especifico e de-
terminado, observado o disposto na Lei de Acesso a Informacgéo; 2) nos casos
em que os dados forem acessiveis publicamente, observadas as disposicoes
da LGPD; 3) quando houver previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; 4) na hipétese de a trans-
feréncia dos dados objetivar exclusivamente a prevencao de fraudes e irregu-
laridades, ou proteger e resguardar a seguranca e a integridade do titular dos
dados, desde que vedado o tratamento para outras finalidades. O § 2°, por sua
vez, determina que os contratos e convénios referenciados no item 3 deverao
ser comunicados a ANPD.

Cumpre destacar, ainda, que a comunicagéo ou o uso compartilhado de
dados pessoais de pessoa juridica de direito publico a pessoa de direito priva-
do sera informado a autoridade nacional e dependera de consentimento do ti-
tular, exceto: | - nas hipéteses de dispensa de consentimento previstas na Lei;
Il - nos casos de uso compartilhado de dados, em que sera dada publicidade,
desde que sejam informadas as hipéteses em que, no exercicio de suas com-
peténcias, realizam o tratamento de dados pessoais, fornecendo informagdes
claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e
as praticas utilizadas para a execugao dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletronicos; ou Il - nas excegdes
constantes do § 1° do art. 26, citadas no paragrafo anterior.

4.5.Da fiscalizacao e responsabilidade

O artigo 29 da LGPD autoriza a autoridade nacional solicitar, a qualquer mo-
mento, aos orgaos e as entidades do poder publico a realizagdo de operagdes
de tratamento de dados pessoais, informacdes especificas sobre o ambito e a
natureza dos dados e outros detalhes do tratamento realizado e podera emitir
parecer técnico complementar para garantir o cumprimento da LGPD.

No tocante as responsabilidades imputadas ao Poder Publico pelas ativida-
des de tratamento realizadas, os artigos 31 e 32, da LGPD, destacam a pos-
sibilidade de a ANPD enviar informe com medidas cabiveis para fazer cessar
eventual a violagdo, bem como solicitar a agentes do Poder Publico a publica-
¢ao de relatérios de impacto a protecao de dados pessoais e sugerir a adogao
de padrdes e de boas praticas para os tratamentos de dados pessoais pelo
Poder Publico.?®

50. “Vislumbram-se nesses dispositivos a base legal para a eventual responsabilizagéo pessoal
dos servidores publicos cujas consutas se enquadrem na Lei de Improbidade Administrativa”.
FEIGELSON, Bruno; Becker, DANIEL; CAMARINHA, Sylvia, coordenadores. Comentarios a lei
geral de protecéo de dados: Lei 13.709/2018. S&o Paulo: Thomson Reuters Brasil, 2020. p.118.




5. Dos Agentes de Tratamento de Dados

Pessoais

5.1. Do controlador e do operador

Antes de iniciar a explicagao deste item, convém recordar que os incisos VI,
VII, VIl e IX, do artigo 5°, da LGPD, destacam o conceito de controlador, ope-
rador, encarregado e agentes de tratamento®', respectivamente.

A LGPD destina os artigos 37 a 45, do capitulo VI, para tratar, em espe-
cial, das obrigagdes e responsabilidades dos agentes de tratamento de dados
pessoais.

O artigo 37 determina como primeira obrigagdo do controlador e do opera-
dor a manutenc¢ao do registro das operagdes de tratamento de dados pessoais
que realizarem, especialmente quando baseadas no legitimo interesse. Nesse
ponto, ressalta-se que o conceito de interesse legitimo foi abordado no item
3.1.9, em consonancia com o artigo 10 da LGPD.

A luz dos principios que regem a protegdo de dados pessoais, como a fi-
nalidade, adequacao, necessidade, transparéncia, seguranga, responsabiliza-
¢ao e prestagao de contas, dispostos nos artigos 6° da Lei, fica evidente que
a obrigagao outrora mencionada também tem o objetivo de possibilitar a fisca-
lizacdo da ANPD.

Além disso, quando houver determinagdo da ANPD, o controlador € obri-
gado a elaborar relatério de impacto a protegéo de dados pessoais, inclusive
de dados sensiveis, referente a suas operagdes de tratamento de dados, nos
termos de regulamento, observados os segredos comercial e industrial, em
consonancia com o artigo 38. O relatério deve conter, no minimo, a descrigao
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da segurancga das informacdes e a analise do controlador com rela-
¢ao a medidas, salvaguardas e mecanismos de mitigac&o de risco adotados.

51. Art. 5° Para os fins desta Lei, considera-se: (...) VI - controlador: pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais; VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador; VIII - encarregado: pessoa indicada pelo
controlador e operador para atuar como canal de comunicagéo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecéo de Dados (ANPD); IX - agentes de tratamento:
o controlador e o operador;



No caso do operador, o artigo 39 determina que este devera realizar o tra-
tamento, segundo as instrugdes fornecidas pelo controlador, que verificara a
observancia das proprias instrucdes e das normas sobre a matéria.

Para finalizar este item, cumpre destacar que o artigo 40, da LGPD, trata
do direito a portabilidade. Para tornar possivel tal direito, a lei deixa claro que
os dados pessoais pertencem ao seu titular, de forma que a destinagéo destes
esta sob o seu regular controle.5?

5.1.1. Da Responsabilidade

A Segao lll, do Capitulo VI, da LGPD, trata da responsabilidade civil dos
agentes de tratamento, bem como do eventual ressarcimento de danos.

No artigo 42, a lei determina que, se em razéo do exercicio de atividade
de tratamento de dados pessoais, o controlador ou o operador causar dano a
outrem (patrimonial, moral, individual ou coletivo), em violagéo a legislacao de
protecao de dados pessoais, € obrigado a repara-lo. Trata-se de uma respon-
sabilizagdo ampla que envolve os danos patrimoniais ou morais, bem como
danos individuais ou coletivos.

Em seguida, no § 1° do mesmo dispositivo, a LGPD cria 2 (duas) hipote-
ses de responsabilidade solidaria: 1) do operador com o controlador pelos
danos causados, podendo o titular dos danos responsabilizar ambos ou qual-
quer deles, de forma integral, quando o operador descumprir as obrigagbes da
legislagéo de proteg¢éo de dados ou quando nao tiver seguido as instrugdes li-
citas do controlador, hipétese em que o operador se equipara ao controlador,
salvo nos casos de exclusao previstos no art. 43; e 2) dos controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao
titular dos dados, salvo nos casos de exclusao previstos no art. 43. O § 4°, por
sua vez, versa sobre o direito de regresso daquele que reparou o dano contra
os demais responsaveis, na medida de suas respectivas participa¢des na pra-
tica do ato ilicito.

No contexto da produgéo de prova judicial, o § 2° trata da possibilidade de
aplicagdo do instituto da inversédo do 6nus da prova, a fim de assegurar efeti-
vidade a protecao dos dados pessoais, principalmente diante de situagbes de
vulnerabilidade e hipossuficiéncia dos titulares, em face de sociedade empre-
sarias ou do Poder Publico.

A lei também elenca algumas hipéteses excludentes de responsabilidade
dos agentes de tratamento, desde que seja provado: | - que nao realizaram o
tratamento de dados pessoais que lhes é atribuido; Il - que, embora tenham
realizado o tratamento de dados pessoais que lhes ¢é atribuido, ndo houve vio-
lacéo a legislacao de protecdo de dados; ou Il - que o dano é decorrente de
culpa exclusiva do titular dos dados ou de terceiro.

52.MALDONADO, Viviane; BLUM, Renato, coordenadores. Lei Geral de Protecdo de Dados Co-
mentada. Sdo Paulo: Thomson Reuters, 2019. p.311.



Para uma melhor compreenséo, a lei conceitua, no artigo 44, que o trata-
mento de dados irregular ocorre quando os operadores deixarem de observar
a legislagdo ou quando n&o fornecerem a seguranga que o titular dele pode
esperar, consideradas as circunstancias relevantes, entre as quais: | - o modo
pelo qual é realizado; Il - o resultado e os riscos que razoavelmente dele se es-
peram; lll - as técnicas de tratamento de dados pessoais disponiveis a época
em que foi realizado. Ja o paragrafo unico do dispositivo mencionado destaca
que: “Responde pelos danos decorrentes da violagdo da seguranca dos dados
o controlador ou o operador que, ao deixar de adotar as medidas de seguranca
previstas no art. 46 desta Lei, der causa ao dano.”

Ressalta-se, ao final, que o artigo 45 positivou que, diante de relagdes de
consumo, prevalecem as regras de responsabilidade previstas no Cédigo de
Defesa do Consumidor.

5.2.Do encarregado

E preciso destacar, preliminarmente, que a LGPD n3o incluiu o encarrega-
do como agente de tratamento, nos termos do artigo 5°, IX. Com isso, o que
se pode depreender é que o encarregado ndo esta diretamente envolvido no
tratamento de dados pessoais, pois atua como um canal de comunicagao entre
o controlador, os titulares dos dados e a ANPD.

Cabe ao controlador promover a indicagdo do encarregado, na forma do
artigo 41. Ademais, no § 1° do mesmo dispositivo, destaca-se que, apoés a indi-
cagao, a identidade e as informagdes de contato do encarregado deverao ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador.

De forma destacada, no § 2°, do art. 41, a LGPD lista as atribuigbes do en-
carregado, as quais seguem adiante grafadas: | - aceitar reclamagdes e comuni-
cacgdes dos titulares, prestar esclarecimentos e adotar providéncias; Il - receber
comunicagdes da autoridade nacional e adotar providéncias; ll - orientar os fun-
cionarios e os contratados da entidade a respeito das praticas a serem tomadas
em relagao a protegao de dados pessoais; e IV - executar as demais atribuicoes
determinadas pelo controlador ou estabelecidas em normas complementares.

Ao final, o § 3°, do artigo 41, deixa claro que nem sempre sera obrigatoria
a indicagao de encarregado, mas compete a ANPD estabelecer hipoteses de
dispensa da necessidade de sua indicagdo, conforme a natureza e o porte da
entidade ou o volume de operagdes de tratamento de dados.

N&ao obstante a LGPD tenha apenas abordado a responsabilidade civil do
controlador e operador, entende-se que o encarregado esta também sujeito a
responder por seus atos na esfera civel, administrativa ou penal, em decor-
réncia de irregularidades ou ma execucgao de suas atribuigbes, contudo o seu



fundamento é extraido de outras previsdes normativas, tal como o disposto nos
artigos 186, 187 e 927 do Cddigo Civil, no artigo 13 do Cddigo Penal, na Lei de
Improbidade Administrativa (8.429/92) e nas legislagbes proprias que regem a
atuacgao dos servidores publicos.5®

Enfeixando tais consideragdes, cumpre colacionar quadro esquematico es-
truturado pela ANPD que bem delineia os papéis dos agentes de tratamento®:

53.COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protegdo de dados pessoais comentada. 32
edi¢cdo. Sdo Paulo: Thomson Reuters Brasil, 2019. p.177-178.

54. https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/quia_agentes_de_tratamento_e_en-
carregado___defeso_eleitoral.pdf. Acesso em 24/10/2023.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf

6. Da Seguranca e das Boas Praticas

6.1. Das medidas de seguranca e padroes técnicos

O artigo 6°, VII, da LGPD, disp&e sobre o principio da seguranga, a fim de
reforcar a importancia de utilizacao de medidas técnicas e administrativas aptas
a protegerem os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteragao, comunicacgao ou difusao.

Por isso, o capitulo VII, da LGPD, esta destinado, notadamente, a tratar das
medidas de segurancga e boas praticas que devem ser adotadas pelos agen-
tes de tratamento de dados pessoais. O artigo 46, por exemplo, impde que os
agentes de tratamento possuam estrutura necessaria a tutela dos dados, im-
pedindo, por exemplo, situagdes de vazamento.

O § 1°, do art. 46, da LGPD, confere a ANPD o poder de dispor sobre pa-
drdes técnicos minimos para tornar mais seguro o controle de acessos aos
dados, evitando o vazamento ou perda destes, especialmente quando se esti-
ver a tratar de dados sensiveis.

Convém citar, por oportuno, que, no Marco Civil da Internet, existe titulo es-
pecifico “Da Protecao aos Registros, aos Dados Pessoais e as Comunicagdes
Privadas”, o qual podera ser utilizado, subsidiariamente, na falta de norma regu-
lamentadora sobre a matéria, bem como servir de referencial de boas praticas.%®

Por fim, o § 2°, do art. 44, da LGPD, versa sobre o moderno conceito de
privacy by design®, quando descreve que os agentes de tratamento deverdo
observar as medidas de segurancga, técnicas e administrativas, desde a fase
de concepgao do produto ou do servigo até a sua execugao.

55.COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protegdo de dados pessoais comentada. 32
edigao. Sao Paulo: Thomson Reuters Brasil, 2019. p.193.

56. “(...) Busca-se, assim, a criagdo de confianga ndo apenas no método, no procedimento de
coleta e tratamento de dados, mas também na propria arquitetura do sistema. Objetiva-se com a
chamada privacy by design dar ao usuario mais ferramentas de confianga na rede.” (DONEDA,
Danilo ... (et al.). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021. p.450)



6.2.Da garantia da seguranca da informacao e
comunicacao em caso de acidentes

O artigo 47 dispbe acerca da obrigatoriedade, tanto do controlador/operador
quanto de qualquer outra pessoa, de garantia da seguranca dos dados pes-
soais, em todas as fases do tratamento, mesmo apds o seu término.

Constata-se, com esse dispositivo, que a obrigagdo de seguranga da infor-
magao perdura mesmo apds o término do tratamento, o que faz necessaria a
referéncia aos artigos 15 e 16 da Lei, descritos no item 3.4 desta Cartilha, os
quais regulam as normas especificas acerca do fim do tratamento.

Ainda sob o aspecto da segurancga, a luz do principio da transparéncia, o
artigo 48 determina que, quando ocorrer incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares, o controlador devera comunicar
a autoridade nacional e ao titular a ocorréncia. Nos termos do § 1°, a comuni-
cagao ocorrera em prazo razoavel, definido pela autoridade nacional, e devera
mencionar, no minimo: | - a descrigdo da natureza dos dados pessoais afeta-
dos; Il - as informagées sobre os titulares envolvidos; Il - a indicagdo das medi-
das técnicas e de segurancga utilizadas para a protegao dos dados, observados
os segredos comercial e industrial; IV - os riscos relacionados ao incidente; V
- 0s motivos da demora, no caso de a comunicagao nao ter sido imediata; e
VI - as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do prejuizo.

Nesse cenario, na forma do § 2° do mesmo dispositivo, a autoridade na-
cional verificara a gravidade do incidente e podera, caso necessario, para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adogéo de
providéncias, tais como: | - ampla divulgacéo do fato em meios de comunica-
¢ao; e Il - medidas para reverter ou mitigar os efeitos do incidente.

A ANPD, nos termos do §3° do mesmo dispositivo, ao realizar o juizo de
gravidade do incidente, avaliara eventual comprovagao de que foram adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininte-
ligiveis, no &mbito e nos limites técnicos de seus servicos, para terceiros ndao
autorizados a acessa-los.

Ressalta-se que os sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de seguranga, aos
padrbes de boas praticas e de governanga e aos principios gerais previstos
na Lei e as demais normas regulamentares, em consonancia com o artigo 49.

Consideram-se como padrdes de boas praticas e de governanga aqueles
reconhecidos mundialmente, como, por exemplo, a Norma Técnica ABNT NBR
ISSO/IEC 27002, a capacitagdo de empregados, a adogao de politicas internas
de seguranga e informagéo e de prote¢do de dados pessoais etc.”

57.MALDONADO, Viviane; BLUM, Renato, coordenadores. Lei Geral de Protecdo de Dados Co-
mentada. Sdo Paulo: Thomson Reuters, 2019. p.348.



Ademais, como mencionado antes, os principios que regem a protecao de
dados pessoais sdo aqueles insertos nos incisos | ao X do artigo 6° (finalida-
de, adequacéo, necessidade, livre acesso, qualidade dos dados, transparén-
cia, seguranga, prevengao, nao discriminagao, bem como responsabilizagao e
prestagéo de contas). Ja as demais normas regulamentadoras sao aquelas que
criadas, principalmente pela ANPD, a fim de implementar e fiscalizar o cum-
primento da LGPD, tal como o enunciado CD/ANPD n° 01, de 22 de maio de
2023, cujos termos estao assim lavrados: “O tratamento de dados pessoais de
criangas e adolescentes podera ser realizado com base nas hipoteses legais
previstas no art. 7° ou no art. 11 da Lei Geral de Protegado de Dados Pessoais
(LGPD), desde que observado e prevalecente o seu melhor interesse, a ser
avaliado no caso concreto, nos termos do art. 14 da Lei.”

6.3.Das boas praticas e da governanca

Em decorréncia da importancia de estimular culturalmente os individuos
quanto a protegéo de dados pessoais, a LGPD possui uma se¢éo especifica
para tratar de boas praticas e governanga, as quais estdo descritas nos arti-
gos 50 e 51.

Logo no caput do artigo 50, constata-se que ha permisséo, e ndo obrigato-
riedade, dos controladores e operadores, individualmente ou por meio de asso-
ciagOes, formularem regras de boas praticas e de governanga, que estabelegam
as condigdes de organizagao, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e petigcdes de titulares, as normas de seguranga, os pa-
drdes técnicos, as obrigagdes especificas para os diversos envolvidos no tra-
tamento, as agdes educativas, os mecanismos internos de supervisédo e de
mitigagéo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

Quando do estabelecimento de regras de boas praticas, tanto no tocante a
procedimentalizagcdo do tratamento quanto aos dados, os agentes devem levar
em consideracao a natureza, o escopo, a finalidade e a probabilidade e a gra-
vidade dos riscos e dos beneficios decorrentes de tratamento de dados do ti-
tular, na forma do § 1° do artigo 50.

Oiinciso |, do § 2°, do art. 50, da LGPD, prevé que os agentes de tratamen-
to, ao implementarem programa de governanga em privacidade, devem atentar
aos seguintes requisitos minimos: a) demonstre o comprometimento do contro-
lador em adotar processos e politicas internas que assegurem o cumprimento,
de forma abrangente, de normas e boas praticas relativas a prote¢do de dados
pessoais; b) seja aplicavel a todo o conjunto de dados pessoais que estejam
sob seu controle, independentemente do modo como se realizou sua coleta;
c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem



como a sensibilidade dos dados tratados; d) estabelega politicas e salvaguar-
das adequadas com base em processo de avaliagao sistematica de impactos
e riscos a privacidade; e) tenha o objetivo de estabelecer relagdo de confianca
com o titular, por meio de atuagéo transparente e que assegure mecanismos
de participagao do titular; f) esteja integrado a sua estrutura geral de governan-
¢a e estabeleca e aplique mecanismos de supervisao internos e externos; g)
conte com planos de resposta a incidentes e remediagéo; e h) seja atualizado
constantemente com base em informacdes obtidas a partir de monitoramento
continuo e avaliagdes periddicas.

O § 3° do mesmo dispositivo determina que as regras de boas praticas e de
governanga deverao ser publicadas e atualizadas periodicamente e poderao
ser reconhecidas e divulgadas pela autoridade nacional.

E imperioso destacar, em relacdo ao tema, que a ANPD observara a adogao
de politicas de boas praticas e governanga quando da aplicacdo de sangbes
administrativas, nos termos do art. 52, §1°, Vlll e IX.

Além disso, a Lei busca estimular a cultura institucional de protecao de
dados, no ambito da Administragao Publica, pois permite que a ANPD solicite
aos agentes do Poder Publico a publicagéo de relatorios de impacto a protecao
de dados pessoais, bem como sugira a ado¢éo de padrdes e de boas praticas
para os tratamentos de dados pelo Poder Publico.

Como ja tratado no item 7.2 desta Cartilha, a adogéo de boas praticas e
governancga deve ser observada sob o filtro do privacy by design, por se tratar
de um padrao de estruturagéo dos sistemas de tratamento de dados pessoais.

Ao final, o artigo 51 ressalta a importancia de a ANPD estimular a adogéo
de padrdes técnicos que facilitem o controle pelos titulares dos seus dados
pessoais.

58.DONEDA, Danilo ... (et al.). Tratado de protecao de dados pessoais. Rio de Janeiro: Forense,
2021. p.361-362.




<. Da Fiscalizacao e Sancoes

Administrativas

7.1. Nocoes gerais

Os artigos 52 a 54, da Secéo |, do Capitulo VIII, da LGPD, positivam as san-
¢des administrativas, quando do descumprimento da Lei.

Ressalta-se, porquanto oportuno, que os artigos 52 a 54 apenas entraram
em vigor em 01 de agosto de 2021, conforme artigo 65, I-A, com a finalidade
de conceder um maior tempo de adaptagao das instituicbes ao novo regra-
mento legal.

As sanc¢bes administrativas, dentre outras fungdes, destinam-se, inclusive,
a evitar condutas ilicitas no futuro, uma vez que impéem, por exemplo, a ne-
cessidade de adog¢ado de medidas de seguranga, com vistas a impossibilitar
futuros vazamentos de dados. O caput do artigo 52 deixa claro que as pena-
lidades serao aplicadas apenas contra os agentes de tratamento (controlador
e operador), através de regular processo administrativo instaurado pela ANPD
(atualmente a Resolucdo n° 01, de 28 de outubro de 2021, da ANPD, regula o
processo de fiscalizagdo e sangao).

Sao 9 (nove) tipos de sangdes administrativas dispostas na lei, quais sejam:
1) adverténcia, com indicagao de prazo para adogao de medidas corretivas; 2)
multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infragdo; 3) multa diaria, observado o limite total a que se refere o
inciso Il; 4) publicizacao da infragdo apds devidamente apurada e confirmada
a sua ocorréncia; 5) bloqueio dos dados pessoais a que se refere a infragéo
até a sua regularizagao; 6) eliminagdo dos dados pessoais a que se refere a
infragdo; 7) suspenséo parcial do funcionamento do banco de dados a que se
refere a infragédo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagéo da atividade de tratamento pelo controlador; 8) sus-
penséao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragédo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;9) proibicao parcial ou total do exercicio de atividades relacionadas a



tratamento de dados.

Cumpre frisar, nos termos do § 1° do mesmo dispositivo, que as sangdes
serao aplicadas apds procedimento administrativo que possibilite a oportunida-
de da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com
as peculiaridades do caso concreto e considerados os seguintes parametros
e critérios: | - a gravidade e a natureza das infragcdes e dos direitos pessoais
afetados; Il - a boa-fé do infrator; Ill - a vantagem auferida ou pretendida pelo
infrator; IV - a condicao econémica do infrator; V - a reincidéncia; VI - o grau do
dano; VIl - a cooperacao do infrator; VIII - a adogao reiterada e demonstrada de
mecanismos e procedimentos internos capazes de minimizar o dano, voltados
ao tratamento seguro e adequado de dados, em consonancia com o disposto
no inciso Il do § 2° do art. 48 desta Lei; IX - a adogao de politica de boas prati-
cas e governanga; X - a pronta ado¢édo de medidas corretivas; e Xl - a propor-
cionalidade entre a gravidade da falta e a intensidade da sangéo.

Em julho de 2023, a ANPD aplicou a primeira multa por descumprimento da
LGPD a uma sociedade empresaria que estaria ofertando uma listagem de con-
tatos de WhatsApp de eleitores, para fins de disseminagéo de material de cam-
panha eleitoral. Ao fim do processo administrativo sancionador, a CGF/ANPD
concluiu que a sociedade empresaria infringiu os arts. 7° e 0 41 da LGPD, além
do art. 5° do Regulamento de Fiscalizagdo da ANPD, por conseguinte, foram
aplicadas as sanc¢des de multa simples e adverténcia®.

Outrossim, as sang¢des administrativas dispostas no artigo 52 ndo substi-
tuem a aplicagdo de sang¢bes administrativas, civis ou penais definidas pelo
Cddigo de Defesa do Consumidor, e em legislagdo especifica, nos termos do
§ 2° do mesmo dispositivo.

O § 6° aduz que as sangdes de suspensdo parcial do funcionamento do
banco de dados, suspensao do exercicio da atividade de tratamento dos dados
pessoais e proibigao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados, previstas nos incisos X, Xl e XllI, do artigo 52, conside-
radas mais gravosas, serao aplicadas: | - somente apds ja ter sido imposta ao
menos 1 (uma) das sangdes de que tratam os incisos I, 111, 1V, V e VI do caput
deste artigo para o mesmo caso concreto; e Il - em caso de controladores sub-
metidos a outros érgéos e entidades com competéncias sancionatérias, ouvi-
dos esses 6rgaos.

7.2. Das sancoes aplicadas a Administracao Publica

E notério que a Administragéo Publica esta sujeita aos ditames da LGPD
e, consequentemente, as suas sangdes administrativas. Contudo, ndo séo

59. https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumpri-
mento-a-lgpd
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aplicadas ao Poder Publico todas as penalidades dispostas na Lei, por expres-
sa previsao legal.

O § 3°, do artigo 52, da LGPD, dispde que as sangbes de natureza pecu-
niaria, ou seja, multa simples e multa diaria, ndo podem ser aplicadas a Admi-
nistragéo Publica. Tal opgao legislativa tem o objetivo de ndo onerar o erario, o
que poderia causar precarizagado dos servigos prestados.

Lado outro, é preciso destacar que as sangdes eventualmente aplicadas a
Administragcao Publica, em decorréncia das previsdes da LGPD, ndo excluem
outras previstas em diplomas diversos, tais como: a) Lei Estadual n® 5.247/1991,
que dispde sobre o Estatuto do Servidor Publico Estadual de Alagoas e a b) Lei
n° 8.429/1992 (Lei de Improbidade Administrativa).

Por fim, é preciso sublinhar que a ANPD ja aplicou as primeiras sangdes a
Administracdo Publica, consoante as decisdes proferidas no Processo Adminis-
trativo Sancionador n° 00261.001886/2022-51%° e no Processo Administrativo
Sancionador n° 00261.001969/2022-41%", de tal modo que se faz necessario
atentar, principalmente, para a adogao de processos seguros de implementa-
¢ao da LGPD.

7.3. Da conciliacao extrajudicial

Os vazamentos individuais ou os acessos nao autorizados de que trata
o caput do art. 46, da LGPD, poderéao ser objeto de conciliagdo direta entre
controlador e titular e, caso ndo haja acordo, o controlador estara sujeito a apli-
cagao das penalidades de que trata o art. 52.

60. https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relato-
rio 4 2023 _e_DOU_versopblica.pdf. Acesso em 24/10/2023.

61. https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_4286376_relatorio_2_2023.pdf.
Acesso em 24/10/2023.
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8. Do Guia Orientativo da ANPD Sobre

Tratamento de Dados Pessoais pelo
Poder Pablico

A Autoridade Nacional de Protegdo de Dados (ANPD) foi criada pela Medida
Proviséria n® 869, de 2018, convertida na Lei n°® 13.853, de 08 de julho de 2019.
Contudo, somente, em 05 de novembro de 2020, passou a funcionar efetiva-
mente com a nomeagéao de seu primeiro Diretor-Presidente.

Ja a estrutura regimental e o quadro de cargos da ANPD foi aprovada pelo
Decreto n® 10.474, de 26 de agosto de 2020, e posteriormente alterada pelo
Decreto n° 10.975, de 22 de fevereiro de 2022.

Nos termos do caput art. 55-A da LGPD, a ANPD é 6rgao da administragao
publica federal, integrante da Presidéncia da Republica.

No mais, o art. 55-B do mesmo diploma dispde que a ANPD possui auto-
nomia técnica e decisoria. Quanto a sua competéncia, é responsavel por zelar
pela protecdo dos dados pessoais, e por orientar, regulamentar e fiscalizar o
cumprimento da legislagao, destacando-se as seguintes®:

Elaborar as diretrizes para a Politica Nacional de Protegcdo de Dados e da
Privacidade;

Promover na populagdo o conhecimento das normas e das politicas publicas
sobre protegcédo de dados pessoais e das medidas de seguranga;

Promover e elaborar estudos sobre as praticas nacionais e internacionais de
protegao de dados pessoais e privacidade;

Estimular a adocao de padrbes para servigos e produtos que facilitem o exer-
cicio de controle dos titulares sobre seus dados pessoais;

Fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em des-
cumprimento a legislagéo.

Dito isto, em 28 de janeiro de 2022, com vistas a zelar pela protegao de
dados, notadamente no &mbito dos 6rgaos e entidades publicos, a Autoridade
Nacional de Protecdo de Dados (ANPD) langou o Guia Orientativo sobre Tra-
tamento de Dados Pessoais pelo Poder Publico. Posteriormente, em junho de
2023, foi langada a versao 2.0 do referido documento.

62. Disponivel em: <https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/base-juridi-
ca>. Acesso em: 11/03/2022.
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Com o objetivo de auxiliar 6rgdos e entidades publicas nas atividades de
adequacéo e implementacdo da LGPD, o guia dispde: 1) breve explanagao
sobre a LGPD, o conceito de Poder Publico e as competéncias da ANPD; 2)
bases legais mais comuns; 3) os principios mais relevantes no tratamento de
dados; 4) duas operacdes especificas de tratamento de dados pessoais pelo
Poder Publico: o compartilhamento e a divulgagao de dados pessoais; e, na
parte final, 5) Anexos | e Il com os sumarios das recomendagdes apresentadas
na analise dos dois casos especificos mencionados no item anterior.

Trata-se, portanto, de leitura obrigatéria para os agentes de tratamento do
Poder Publico, disponibilizada no site da ANPD e pode ser acessada através
do link: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-
-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
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ANEXOS

ANEXO | - Proposta de programa de governanga em
privacidade;

ANEXO Il - Modelo de termo aditivo para inclusao de regra de
protecado de dados pessoais;

ANEXO lll - Modelo de termo de compromisso de confidenciali-
dade de informacgoes e protecao de dados pessoais e sensiveis;

ANEXO IV — Modelo de relatério de impacto a protegcao de dados
pessoais — RIPD.



Etapa 1 - Iniciacio e planejamento:

1.
2.
3.
4.
5.

6.
7.

Nomeacao do encarregado;

Alinhamento de Expectativas com a Alta Administracéo;

Andlise da maturidade da Organizacao;

Andlise e adogéo de medidas de seguranca, inclusive diretrizes e cul-
tura interna;

Estabelecimento de uma estrutura organizacional para governanga
e gestao da protegcado de dados pessoais, de acordo com o porte da
instituicao;

Inventario de Dados Pessoais;

Levantamento de Contratos relacionados a Dados Pessoais;

Etapa 2 — Construcao e execucao:

8.
9.

10.
1.

12.
13.

Politicas e praticas para proteg¢éo da privacidade do cidadao;

Cultura de seguranca e protegao de dados e Privacidade desde a Con-
cepcao (privacy by design);

Relatério de Impacto a Protegéo de Dados Pessoais (RIPD);
Medidas e Politica de Seguranga da Informacéo e Politica de
Privacidade;

Adequacgao Clausulas Contratuais;

Termo de Uso;

Etapa 3 — Monitoramento:

14.
15.
16.
17.

Indicadores de Performance
Gestao de Incidentes
Analise de resultados; e
Reporte de Resultados.

1. Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/
guia_governanca_privacidade.pdf. Acesso em 05/10/2021.



XXX TERMO ADITIVO AO CONTRATO
(...) N° - (...)/(...), QUE ENTRE SI
CELEBRAM O ESTADO DE ALAGOAS,
POR INTERMEDIO DA(O) (...ORGAO...),

E AEMPRESA(...).

CONTRATANTE: O Estado de Alagoas, por intermédio da(o) (...6rgao...),
inscrita(o) no CNPJ sob o n° (...) e com sede na (...endereco...), representado
pelo (...cargo do ordenador de despesas...), Sr. (...nome...), inscrito no CPF
sobon®(..);

CONTRATADA: A empresa (...nome...), inscrita no CNPJ sobo n° (...) e es-
tabelecida na (...endereco...), representada pelo seu (...cargo do representante
legal...), Sr. (...nome...), inscrito no CPF sob o n° (...), de acordo com a repre-
sentacao legal que Ihe é outorgada por (...procuragao/contrato social/estatuto
social...);

Os CONTRATANTES, nos termos do Processo n° (...), inclusive Parecer PGE-
PLIC n°{(...), aprovado pelos Despachos PGE-PLIC-CD n° (...) e PGE-GAB n°
(...), e em observancia as disposi¢des com fulcro no art. 65, inciso |, alinea “a”,
da Lei n° 8.666/1993 e suas alteragdes ou art. 81, inciso |, da Lei 13.303/2016,
e o Contrato Original, celebram o presente Termo Aditivo, mediante as clausu-

las e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO:

1.1 Estabelecer regra de prote¢do de dados pessoais no contrato (...) N°

- (..

1. Disponivel em: https://www.transparencia.serpro.gov.br/acesso-a-informacao/licitacoes-e-contratos/docu-
mentos/minutas-padrao-de-editais-e-documentos-contratuais/padrao__t_a_clausula_protecao_de_dados
pessoais.pdf. Acesso em 05/10/2021.
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CLAUSULA SEGUNDA — DA ESPECIFICACAO DO OBJETO:

2.1 Incluir na Clausula xxxxxx — OBRIGACOES DA CONTRATADA o se-
guinte item:

X.X Da Proteg¢ao de Dados Pessoais

XX.1 O ESTADO DE ALAGOAS e a CONTRATADA se comprometem a pro-
teger os direitos fundamentais de liberdade e de privacidade e o livre desenvol-
vimento da personalidade da pessoa natural, relativos ao tratamento de dados
pessoais, inclusive nos meios digitais, garantindo que:

a) o tratamento de dados pessoais dar-se-a de acordo com as bases legais
previstas nas hipéteses dos arts. 7°, 11 e/ou 14 da Lei 13.709/2018 as quais
se submeterao os servigos, e para propésitos legitimos, especificos, explicitos
e informados ao titular;

b) o tratamento seja limitado as atividades necessarias para o alcance das
finalidades do servigo contratado ou, quando for o caso, ao cumprimento de
obrigacao legal ou regulatéria, no exercicio regular de direito, por determinagao
judicial ou por requisi¢do da ANPD;

c) em caso de necessidade de coleta de dados pessoais dos titulares me-
diante consentimento, indispensaveis a prépria prestagao do servico, esta sera
realizada ap6s prévia aprovagao do ESTADO DE ALAGOAS, responsabilizan-
do-se a CONTRATADA pela obtencéo e gestdo. Os dados assim coletados s6
poderao ser utilizados na execugao dos servigos especificados neste contrato,
e em hipétese alguma poderao ser compartilhados ou utilizados para outros
finalidades;

c.1) eventualmente, podem as partes convencionar que o ESTADO DE ALA-
GOAS sera responsavel por obter o consentimento dos titulares;

d) os sistemas que servirdo de base para armazenamento dos dados pes-
soais coletados, seguem um conjunto de premissas, politicas, especificagcdes
técnicas, devendo estar alinhados com a legislagao vigente e as melhores pra-
ticas de mercado;

e) os dados obtidos em razdo deste contrato serdo armazenados em um
banco de dados seguro, com garantia de registro das transagdes realizadas na
aplicagao de acesso (log), adequado controle baseado em fungao (role based
access control) e com transparente identificagcdo do perfil dos credenciados, tudo



estabelecido como forma de garantir inclusive a rastreabilidade de cada tran-
sagao e a franca apuragao, a qualquer momento, de desvios e falhas, vedado
o compartilhamento desses dados com terceiros;

e.1) no caso de haver transferéncia internacional de dados pessoais pela
CONTRATADA, para atender ao acima, esta garante que:

e.1.1) a legislagéo do pais para o qual os dados foram transferidos, asse-
guram o mesmo nivel de protecdo que a legislagcao brasileira em termos de
privacidade e protegao de dados, sob pena de encerramento da relagdo con-
tratual, em vista de restrigdo legal prevista no ordenamento juridico brasileiro;

e.1.2) os dados transferidos seréo tratados em ambiente da CONTRATADA,;

e.1.3) o tratamento dos dados pessoais, incluindo a propria transferéncia,
foi e continuara a ser feito de acordo com as disposi¢des pertinentes da legis-
lag&o sobre protecdo de dados aplicavel e que nao viola as disposigdes perti-
nentes do Brasil;

e.1.4) sempre que necessario, orientara o ESTADO DE ALAGOAS durante
o periodo de tratamento de dados pessoais, também em relacdo aos dados
transferidos para pais estrangeiro, para que ocorra em conformidade com a
legislagéo sobre protegao de dados aplicavel e com as clausulas do contrato;

e.1.5) oferecera garantias suficientes em relagao as medidas de seguran-
¢a técnicas e organizativas, e as especificara formalmente ao contratante, ndo
compartilhando dados que Ihe sejam remetidos com terceiros;

e.1.6) as medidas de seguranca sao adequadas para proteger os dados pes-
soais contra a destruigdo acidental ou ilicita, a perda acidental, a alteragao, a
divulgacéo ou o acesso ndo autorizados, nomeadamente quando o tratamen-
to implicar a sua transmissao por rede, e contra qualquer outra forma de trata-
mento ilicito e que estas medidas asseguram um nivel de seguran¢a adequado
em relagao aos riscos que o tratamento representa e a natureza dos dados a
proteger, atendendo aos conhecimentos técnicos disponiveis e aos custos re-
sultantes da sua aplicagao;

e.1.7) zelara pelo cumprimento das medidas de seguranca;
e.1.8) tratara os dados pessoais apenas em nome do ESTADO DE ALA-

GOAS e em conformidade com as suas instrugdes e as clausulas do contrato;
no caso de nao poder cumprir estas obrigagdes por qualquer razao, concorda



em informar imediatamente ao ESTADO DE ALAGOAS, que neste caso podera
suspender a transferéncia de dados e/ou de rescindir o contrato;

e.1.9) a legislagédo que lhe é aplicavel ndo o impede de respeitar as instru-
¢Oes recebidas do ESTADO DE ALAGOAS e as obrigagdes do contrato e que,
no caso de haver uma alteragédo nesta legislagdo que possa ter efeito adver-
so substancial nas garantias e obrigagdes conferidas pelas clausulas do con-
trato, comunicara imediatamente essa alteragao ao ESTADO DE ALAGOAS,
que neste caso podera suspender a transferéncia de dados e/ou de rescindir
o contrato;

e.1.10) notificara imediatamente o ESTADO DE ALAGOAS sobre: qualquer
solicitagao juridicamente vinculativa de divulgacéo de dados pessoais por uma
autoridade fiscalizadora responsavel pela aplicagéo da lei, a menos que seja
proibido de outra forma, como uma proibi¢ao da lei penal de preservar a con-
fidencialidade de uma investigagao policial; qualquer acesso acidental ou ndo
autorizado;

e.1.11) respondera rapida e adequadamente todas as solicitagbes de infor-
macgao do ESTADO DE ALAGOAS, relacionadas ao tratamento dos dados pes-
soais objeto da transferéncia e que se submetera aos conselhos da autoridade
fiscalizadora no que diz respeito ao processamento dos dados transferidos;

e.1.12) a pedido do ESTADO DE ALAGOAS, apresentara as informacoes
necessarias sobre o tratamento relacionado com os dados pessoais objeto da
transferéncia ou as informagdes solicitadas pela Autoridade fiscalizadora.

e.1.13) em caso de subcontratagéo, informara previamente o ESTADO DE
ALAGOAS que podera anuir por escrito;

e.1.14) os servigos de processamento pelo subcontratado, serdo executa-
dos de acordo com o disposto neste contrato;

e.1.15) enviara imediatamente ao ESTADO DE ALAGOAS uma cépia de
qualquer acordo de subcontratagéo que celebrar sobre o objeto deste contrato.

XX.2 ACONTRATADA dara conhecimento formal aos seus empregados das
obrigacdes e condigbes acordadas nesta clausula, inclusive no tocante a Poli-
tica de Privacidade do ESTADO DE ALAGOAS.

XX.3 O eventual acesso, pela CONTRATADA, as bases de dados que con-
tenham ou possam conter dados pessoais ou segredos de negdcio, implicara



para a CONTRATADA e para seus prepostos — devida e formalmente instruidos
nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato
e pelo prazo de até 10 anos contados de seu termo final.

XX.4 As partes cooperarao entre si no cumprimento das obrigagdes refe-
rentes ao exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e
Regulamentos de Protecdo de Dados em vigor e também no atendimento de
requisigdes e determinagdes do Poder Judiciario, Ministério Publico, Orgdos
de controle administrativo;

XX.5 Uma parte devera informar a outra, sempre que receber uma solici-
tacao de um Titular de Dados, a respeito de Dados Pessoais da outra Parte,
abstendo-se de responder qualquer solicitagdo, exceto nas instrugées docu-
mentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Prote-
¢éo de Dados em vigor.

XX.6 O Encarregado da CONTRATADA mantera contato formal com o En-
carregado do ESTADO DE ALAGOAS, no prazo de 24 (vinte e quatro) horas
da ciéncia da ocorréncia de qualquer incidente que implique violagédo ou risco
de violagao de dados pessoais de que venha a ter conhecimento ou suspeita,
devendo a parte responsavel, em até 10 (dez) dias corridos, tomar as medi-
das necessarias.

XX.7 A critério do Encarregado de Dados do ESTADO DE ALAGOAS, a
CONTRATADA podera ser provocada a colaborar na elaboragao do relatério
de impacto a protecao de dados pessoais (RIPD), conforme a sensibilidade e o
risco inerente dos servigos objeto deste contrato, no tocante a dados pessoais.

XX.8 Encerrada a vigéncia do contrato ou ndo havendo mais necessidade
de utilizagdo dos dados pessoais, sensiveis ou ndo, a CONTRATADA interrom-
pera o tratamento e, em no maximo (30) dias, sob instru¢gdes e na medida do
determinado pelo ESTADO DE ALAGOAS, eliminara completamente os Dados
Pessoais e todas as copias porventura existentes (em formato digital, fisico ou
outro qualquer), salvo quando necessite manté-los para cumprimento de obri-
gacao legal ou outra hipétese legal prevista na LGPD.

XX.9 Eventuais responsabilidades das partes, serdo apuradas conforme es-
tabelecido neste contrato e também de acordo com o que dispde a Secéo lll,
Capitulo VI da LGPD.



CLAUSULA TERCEIRA — DAS DISPOSICOES FINAIS:

3.1 Permanecem inalteradas as demais Clausulas e disposicoes do Contrato
original, desde que néo conflitem com o disposto neste Instrumento.

E, por estarem justas e contratadas, o presente Termo Aditivo foi lavrado em
2 (duas) vias de igual teor, o qual, depois de lido e achado em ordem, vai as-

sinado pelos contratantes.

Macei6 (AL), em (...) de (...) de (...).

CONTRATANTE

CONTRATADA

TESTEMUNHA CPFN

TESTEMUNHA CPFN



I. Reconhego que em raz&o da utilizagdo das ferramentas tecnoldgicas dis-
ponibilizadas pelo ESTADO DE ALAGOAS, poderei ter acesso a diversas in-
formacdes pessoais, sensiveis, estratégicas, entre outras - confidenciais ou
nao - armazenadas nos sistemas informatizados sob a responsabilidade do
ESTADO DE ALAGOAS;

Il. Tenho ciéncia de que as credenciais de acesso (login e senha) sédo de
uso pessoal e intrasferivel e de conhecimento exclusivo. E de minha inteira res-
ponsabilidade todo e qualquer prejuizo causado pelo fornecimento de minha
senha pessoal a terceiros, independentemente do motivo;

Ill. Reconhecgo que para os fins deste documento serdo consideradas con-
fidenciais todas as informagdes, transmitidas por meios escritos, eletrdnicos,
verbais ou quaisquer outros e de qualquer natureza, incluindo, mas néo se li-
mitando a:

a) Dados pessoais - qualquer informagado que possa tornar uma pessoa
fisica identificada ou identificavel;

b) Dados sensiveis - qualquer dado pessoal que diga respeito a origem racial
ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organiza-
¢ao de carater religioso, filosofico ou politico, bem como dado referente a satde
ou a vida sexual, dado genético ou biométrico;

c) Técnicas, design, especificagdes, desenhos, copias, modelos, fluxogra-
mas, croquis, fotografias, software, midias, contratos, acordos ou instrumentos
similares, processos, tabelas, projetos, nomes de servidores, agentes politicos
ou empregados publicos, resultados de pesquisas, dados orgamentarios e/ou
financeiros, dentre outros;

IV. Tenho conhecimento ainda da Lei Federal n. 13.709/2018, que dispbe
sobre a protecédo de dados pessoais;



V. Tenho conhecimento ainda de que o ESTADO DE ALAGOAS possui um
programa de governancga de dados pessoais e de seguranga da informacéo,
em relagdo aos quais tenho obrigagéo de obedecer e auxiliar o cumprimento;

VI. Assumo o compromisso de ndo utilizar qualquer informacao a que tenha
acesso, classificada como confidencial ou ndo, para fins diversos daqueles para
os quais tive autorizagédo de acesso;

VII. Estou ciente de que é proibida a copia, de qualquer informagao para
dispositivos estranhos a estrutura do ESTADO DE ALAGOAS, bem como a
divulgacao e compartilhamento, exceto se a referida acéo seja estritamente
necessaria para a prestagao dos servigos contratados, devendo ser realizada
com a maior seguranca possivel e com expressa e prévia autorizagdo do en-
carregado do ESTADO DE ALAGOAS;

VIIl. Reconhego que os prejuizos causados por mim ao ESTADO DE ALA-
GOAS, em razao da quebra de confidencialidade, disponibilidade ou integrida-
de das informacdes a que tenho acesso, poderao ser reclamados, judicial ou
extrajudicialmente e, caso caracterizada qualquer infragdo penal, poderei ser
pessoalmente responsabilizado;

IX. Reconhego que meus dados pessoais utilizados para acesso aos siste-
mas disponibilizados pelo ESTADO DE ALAGOAS ser&o conservados duran-
te o tempo em que estiver vigente a relagéo contratual com o ente publico ao
qual estou vinculado e, apoés esta finalizar, durante os periodos de retengéo de
dados legalmente exigiveis, de forma estritamente necessaria, tais como, mas
nao se limitando, pelos prazos prescricionais para ajuizamento de agéao penal
ou civil, assim como para o exercicio do direito de defesa em processo judicial
de qualquer natureza ou para outra finalidade por periodo ndo excessivo adota-
do pelo ESTADO DE ALAGOAS, garantida a transparéncia, confidencialidade,
integridade e disponibilidade das minhas informagbes pessoais, bem como o
exercicio dos direitos previstos na Lei Federal n. 13.709/2018, na vigéncia da
relagao contratual, assim como apds o término da referida relagao;

X. Reconheco, neste ato, ter lido, compreendido e sanado todas as duvidas
sobre o Termo de Compromisso de Confidencialidade de Informagéao e Prote-

¢do de Dados Pessoais e Sensiveis.

Maceid/AL, XX de XXX de 2021.




OBJETIVO
O Relatério de Impacto a Protecao de Dados Pessoais visa descrever os
processos de tratamento de dados pessoais que podem gerar riscos as liber-
dades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagao de risco.
Referéncia: Art. 5°, XVIl da Lei 13.709/2018 (LGPD).

1 — IDENTIFICACAO DOS AGENTES DE TRA-
TAMENTO E DO ENCARREGADO

Controlador

Operador

Encarregado

E-mail Encarregado Telefone Encarregado

|2 — NECESSIDADE DE ELABORAR O RELATORIO |

|3 — DESCRICAO DO TRATAMENTO |

3.1 — NATUREZA DO TRATAMENTO
3.2 - ESCOPO DO TRATAMENTO

3.3 - CONTEXTO DO TRATAMENTO
3.4 - FINALIDADE DO TRATAMENTO

1. Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/
guia_template_ripd.docx/view. Acesso em 05/10/2021.



|4 — PARTES INTERESSADAS CONSULTADAS |

|5 — NECESSIDADE E PROPORCIONALIDADE |

|6 — IDENTIFICACAO E AVALIACAO DE RISCOS |

) Nivel de
1d Risco referente ao trata_lmento P1 | 12 Risco
de dados pessoais (PxD3

Legenda: P — Probabilidade; | — Impacto.

" Probabilidade: chance de algo acontecer, ndo importando se definida,
medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitati-
vamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC
31000:2009, item 2.19).

2 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC
31000:2009, item 2.18).

% Nivel de Risco: magnitude de um risco ou combinagao de riscos, expressa
em termos da combinagao das consequéncias e de suas probabilidades (ISO/
IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

[7 — MEDIDAS PARA TRATAR OS RISCOS |

Efeito Risco Residual2

Medida(s) 3

Risco | Medida(s) | sobreo Nivel | Aprovada(s)

Risco1 P I (PxI)

Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas definicdes
de Probabilidade e Impacto da segao 6.

' Efeito resultante do tratamento do risco com a aplicagéo da(s) medida(s)
descrita(s) na tabela. As seguintes op¢des podem ser selecionadas: Reduzir,
Evitar, Compartilhar e Aceitar.

2Risco residual é o risco que ainda permanece mesmo apéds a aplicagdo de
medidas para tratar o risco.



3 Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna
com: Sim ou N&o.

|8 — APROVACAQO

RESPONSAVEL PELA ELABORAGAO

DO RELATORIO DE IMPACTO Al diiagae)
<Nome do responsavel> <Nome do encarregado>
Matricula: xxxxx Matricula: xxxxx

<Local>, <dia> de <més> de <ano> | <Local>, <dia> de <més> de <ano>

AUTORIDADE REPRESENTANTE AUTORIDADE REPRESENTANTE
DO CONTROLADOR DO OPERADOR
<Nome do representante> <Nome do representante>
Matricula: xxxxx Matricula: xxxxx

<Local>, <dia> de <més> de <ano> | <Local>, <dia> de <més> de <ano>
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